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1.1 POSTOPEK SPREJEMA OCENE UCINKOV V ZVEZI Z VARSTVOM OSEBNIH PODATKOV

Potrjevalci in podpisnik ocene ucinkov v zvezi z varstvom osebnih podatkov pri delovanju aplikacije
#OstaniZdrav

Potrjevanje/p | Vloga Oseba Datum
odpisovanje

potrjevalec Vodja projektne skupine

Potrjevalec Pooblad¢ena oseba =za varstvo

DPO podatkov MJU
Potrjevalec Pooblad¢ena oseba =za varstvo
DPO podatkov NIJZ
Podpisnik Odgovorna oseba za delovanje

aplikacije na MJU

Podpisnik Odgovorna oseba za delovanje
aplikacije na NIJZ

2/47



VSEBINA

11 POSTOPEK SPREJEMA OCENE UCINKOV V ZVEZI Z VARSTVOM OSEBNIH PODATKOV ......cocvvevrerrrnnnee. 2
1 SPLOSNO O PREDMETU OCENE UCINKOV .....ouivieiueriecteteecaeteestetesssesessaesesasaesesasaesesassesessssesesassesensssasnseens 5
1.1 POJASIIIO. ...ttt ettt e h b bt s he e bt e e bt e bt e bt e a bt eabeeateeatesatesaeeeaeenbeenbeens 5
1.2 Razlogi za sprejem 0CENE UCINKOV ........oiiiiiiiiee ettt sttt ettt st st s esbeesbeesbeens 6
13 Predstavitev projekta vzpostavitve aplikacije #OstaniZdrav .......c..ccoeveereeieeiienieniene e 6
1.4 Namen in cilji vzpostavitve delovanja aplikacije za obves¢anje o stikih z okuZenimi z virusom SARS-
CoV-2 7
1.5 VKIjucitev zainteresiranin StraNi........c.cccveeiieeeiee ettt e s sbe e et s e staeesbae e sabeesabeesbeesares 8
1.6 SKrbnik aplikacije HOSTANIZATAV ...cccviiiciieiiee ettt e sre e s be e e ste e e beeesaae e sateesabeesabeesnressnseeenseean 8
1.7 Postavitev odgovornih oseb za varstvo osebnih podatkov..........cccceeiviieeiiiiiiecciiesie e 9
2 PREDMET OCENE UCINKOV ...ooiuiiieiecteteeeceeteseete et ses s sesas et s st s s s s s esae s s sas s s s st s ssetes s st s sssessansesenanes 10
2.1 Nabor podatkoV, Ki S& ODAEIUJEJO ...c.veiiviiiiieiiie e e e e e saae e 10
2.2 Nacini in sredstva 0BAEIAVE ..........ooiiii ettt 11
2.2.1 [0 1y o] o 1= <O 11
SEATISTIENT NMAMBNI 1.ttt sttt s bt e st e et et e eatesabesabesatesaeesbeenbeanbeens 12
2.2 ettt bt a ettt heeheea e oAt e te A e eheeheea e et enEeeAeeheeaeeat et et e ebe ekt eheeat et e ateeheeheeat et ententens 12
2.3 Psevdonimizacija POAtKOV .......oiueiiiiiiiiecic et re e et e e e et e aa e e areesaae e e 12
3 OCENA TVEGANJ IN UKREPI ZA OBVLADOVANIJE TVEGANJ ZA VARSTVO PODATKOV ....ccceeverienreneeieeenienne 13
3.1 OCENA NUJNOSTI IN SORAZMERNOSTI OBDELAVE......cceiieiirieieinetetetenie e sieetesee e e sve e esenee e e 13
3.1.1 Pravna podlaga in Namen 0bdelave..........ooiiiiiiiiiiecie e 13
3.1.2 Sorazmernost obdelave 0sebnih POdAtKOV.......cccviiviiiiiiiiiiiecii e 14
3.1.3 Posredovanje in dostop do podatkov v aplikaciji #OStaniZdrav ........ccccceevieenieeiieesciee e 14
3.1.4 UdeleZeni SUDJEKEI.....uiiiieeeiie ittt ee e ta e e s ae e st e e sbeesbaeesaeessaeanaaeens 15
3.1.5 Uporaba istega povezovalnega ZNaka.........ccueevveeiiieiiiieeiiie ettt esve e ssbaessaee e saaeesane e 16
3.1.6 Rok hrambe podatkov v aplikaciji HOStaNIiZArav........cceeeveeiiiiiiie e see e 16
3.1.7 Varnost podatkov v aplikaciji #O0staniZdrav in pogodbena obdelava ........c.ccceeceevciiecceriiiiennnnn, 16
3.1.8 Sistemi za upravljanje varovanja informacij (SUVI).....cccuiiieiiiiiiieisiicsiec e eine e 17
3.1.9 UNICENJE POAALKOV ....eiiiiiiciie ettt et ee et e s ae e st e e sbeesbaeessaeessaeansneens 17
3.1.10 Notranja sledljivost ODAEIAVE. ........ciivuiiiiit ittt e e e e sbaeesaae e e 17
3.1.11 Sledljivost posredovanja (zunanja sledljiVOst)*........c.coccviiiieiiiiinieiee e 18
3.1.12 INEEINT NAAZOT .ttt bbbttt et st e satesbeeebeesbe e beebeebeentesaee 18
3.1.13 (b 20 o] = VA=A - | Y [T PRSP 18
3.1.14 1znos osebnih Podatkov V Iretje drZave .......cocvieicieeiiiiecieece e 18
3.1.15 Evidenca dejavnosti obdelave osebnih podatkov.........ccccceviiiiiiiiiiiiii e 18
3.1.16 Povezovanje zbirk 0sebnih POdatKOV........iivviiiiiiiiiecieeeee e 18
3.2 UKREPI VARSTVA PRAVIC POSAMENIKOV .....ueiuiiieieniisteeieeiie et sttt sae st sae et e e e b s sbe e eneeneaneas 18
3.2.1 TOCNOSE IN @ZUINOSt POATKOV ...c.uviiieiiiiiie ittt sae e sbae e s ae e sabe e saeesanes 18
3.2.2 Preglednost in informiranje poSameznika ........ccccccueeeiieiiieiiie e 18
3.23 Ostale Pravice POSAMEZNIKA......uiiiveerieeeiieeitieesee ettt e steesteesteesbeesbeessseessbesssseeessasessasessseassnenes 19



4 ZAKUUCKI OCENE UCINKOV.....uvuureriirirnierieseeseaesseseeasessssssesse st ssssts s sssesse sttt ssessss e ssessnenas 21
2 SEZNAM UPORABLIENIH KRATIC. ... ceittiteetieitetestente st ettetestestestesie et esteseesbesaeestetesesbesbesaeentenseseesbesneensensensenes 22
T V1 { OO OO P U URRURRRPRRP 23
4 PRILOGE OCENE UCINKOV.......ocueiiuceeiiecteteeecteteseetesesaetesesasaesessesesesassesessssesesassesessesesssssesessssesnsssesnassesnaesas 24
5  Priloga 1: Tveganja in ukrepi za obvladovanje tveganj v povezavi z varnostjo podatkov ..........ccccceeevvveennenn. 25
6

7  Priloga 2: Postopki prenosa podatkov med lokalno namestitvijo aplikacije na mobilni telefon in centralno

P4 o] [ o J OO OO OO TR O T PSRRI 43
8  Priloga 3: Postopek generiranja in uporabe kode za potrditev statusa okuzenosti na strezniku CWA......... 47

4/47



1 SPLOSNO O PREDMETU OCENE UCINKOV
1.1 Pojasnilo

NIJZ in MJU se pri svojem delovanju zelo dobro zavedata nujnosti proucitve vpliva dolo¢enih odlocitev
na varstvo osebnih podatkov in se zavedata, da je priprava ocene ucinkov v zvezi z varstvom osebnih
podatkov (v nadaljnjem besedilu: ocena ucinkov) dokument, ki bi ga bilo treba pripraviti ¢imprej v
procesu vodenja projekta. Vendar pa po svojih izkusnjah tudi ocenjujeta, da je oceno ucinkov ne le
obvezno pripraviti v doloéenih primerih, temveé je njena priprava tudi smiselna. Tako se je v preteklosti
Ze mnogokrat izkazalo, da so se Sele v ¢asu priprave ocene ucinkov nekateri vidiki obdelave osebnih
podatkov pokazali kot tak$ni, da je v zvezi z njimi treba sprejeti doloéene ukrepe. To se je zgodilo tudi
pri pripravi te ocene ucinkov, ki je nastala po tem, ko sta se NIJZ in MJU odlocila, da je aplikacija
»CORONA WARN APP«, Ki jo je razvila Zvezna republika Nemcija, med takSnimi, ki v najmanj$i mozni
meri obdeluje osebne podatke in da jo bosta uporabili za potrebe Republike Slovenije. Vendar morata
NIJZ in MJU ob tem poudariti, da sta Ze od zacetka prve razglasitve epidemije, torej ve¢ mesecev,
spremljala mednarodne razprave o zagotavijanju tovrstnih aplikacij, proucevala razli¢ne reSitve z vidika
vplivov na zasebnosti in s tehni¢nega vidika, opazovala prizadevanja Zvezne republike Nemcije, da bi
zagotovila ustrezno stopnjo varstva osebnih podatkov, ki je na koncu rezultirala v popolnoma
decentralizirani aplikaciji, in ugotavljala, kaj bi bilo primerno za slovenski prostor, ki postavlja varstvo
osebnih podatkov zelo visoko.

Neodvisno od aplikacije, ki jo obravnava ta ocena uéinkov in pred njeno uporabo, je zakonodajalec’
pripravil pravno podlago za to, da bi lahko drZzava ponudila drzavijanom aplikacijo, ki bi bila za okuZene
osebe obvezna, prav tako pa bi jo bilo mogole uporabljati za posameznike, ki jim je bila odrejena
karantena. Tako predvidena zakonska podlaga vsebuje tudi kazenske dolo¢be, ki same po sebi
pomenijo to, da bi morala drZava razpolagati s podatkom o tem, kateri posameznik si je aplikacijo naloZil,
torej Ze samo izvajanje zakona zahteva identifikacijo posameznika v dolocenih delih. Zaradi taks$nih
dolocil gre za popolnoma drugo pravno in posledi¢no informacijsko reSitev, kot jo obravnava pri¢ujoca
ocena ucinkov, zato teh dveh reSitev ne gre enaditi Res pa je, da je v javnosti prihajalo do
nesporazumov zaradi so¢asnosti izvajanja obeh ukrepov, kar je predstavijalo izziv, ki sta ga NIJZ in
MJU prakticno dnevno naslavijala. Z zagotavijanjem aplikacije, ki jo obravnava ta ocena ucinkov, se
torej MJU ni postavil v vlogo zakonodajalca, saj ni odlo¢alo tem, kaj od sprejetega zakona bi se
upoStevalo, temveé je zagotovil vse potrebno za delovanje aplikacije, ki bi jo lahko drZzava ponudila
drzavljanom kot pripomocek za boj proti COVID-19. MJU pa se je isto¢asno tudi zavedal svoje vioge, ki
jo je dobil s sprejemom Zakona o interventnih ukrepih za pripravo na drugi val COVID-19 (Uradni list
RS, 8t. 98/20, v nadaljnjem besedilu: ZIUPDV), in je za namene zagotavijanja aplikacije iz 25. ¢lena
ZIUPDV ustanovil delovno skupino, ki proucuje tehniéne moznosti za zagotovitev predpisanega. Na trgu
namre¢ ni mogoce dobiti aplikacije, ki bi ustrezala v ZIUPDV opisanim zahtevam.

Kakrsnokoli povezovanje aplikacije, ki jo obravnava pricujo¢a ocena ucinkov, in sprejetega ZIUPDYV je
bilo torej neosnovano in utemeljeno zavrnjeno s strani NIJZ in MJU.? Da ima aplikacija svojstveno
pravno naravo je bilo nato tudi razvidno s sprejemom Zakona o zaéasnih ukrepih za omilitev in odpravo
posledic COVID-19 (v nadaljevanju: ZZUOOP), ki je bil objavijen v Uradnem listu RS, st. 152/20 z dne
21. 10. 2020, s katerim se je na $e na zakonski ravni izrecno uredila aplikacija, ki je predmet te ocene
ucinkov. Iz razloga same jasnosti je ZZUOOP v 54. ¢lenu izrecno dolocil oz. $e vedno dolo¢a, da se za

! Zakon o interventnih ukrepih za pripravo na drugi val COVID-19 (ZIUPDV —t. i. PKP#4), Uradni list
RS, st. 98/2020 z dne 10. 7. 2020.

2 V gasu priprave izvorne ocene ucinkov je Informacijski poobla$éenec izrazil bojazen, da navedbe
ministrstva za javno upravo, da se zakon v okviru te aplikacije ne uporablja, ne zadostujejo v smislu
pravne varnosti, ker navedbe ministra ne razveljavijajo veljavnih zakonskih predpisov, niti nadzornim
organom ne omogocajo, da v primeru prijav ne bi izrekali glob, poleg tega sprejeta zakonodaja nalaga
obvezno uporabo aplikacije. Na takSne pomisleke je teZko odgovarjati, saj je predpostavka napacna —
ker gre za aplikacijo, ki ni povezana s sprejetim zakonom, nihée ne more zahtevati njene uporabe, tudi
ne nadzorni organi. V tem primeru gre za zatrjevanje negativnega dejstva, kar je pa z vidika zakljucka
argumenta teZavno.

5/47



mobilno aplikacijo, katero vzpostavitev in delovanje ureja ta zakon, ne uporabljajo dolocbe ZIUPDV, t.
dolo¢be poglavja 4.

ZZUOOR je bil z Zakonom o interventnih ukrepih za omilitev posledic drugega vala epidemije COVID-
19, Uradni list RS, §t. 175/20 z dne 27. 11. 2020, dopoinjen v delu, ki se nanaSa na aplikacijo, med
drugim tudi na nacin, da se omogoCi njena interoperabilnost s centralnim sistemom (European
Federation Gateway Service — EFGS), ki ga zagotavlja Evropska komisija z namenom povezave
zalednih sistemov drzav ¢lanic Evropske unije, ki jih za enake namene zagotavijajo drZzave élanice
Evropske unije.

1.2 Razlogi za sprejem ocene ucinkov

Namen priprave ocene ucinkov v zvezi z varstvom podatkov je ocena ucdinkov v zvezi z varstvom
osebnih podatkov, kot so opredeljeni v 35. ¢lenu Uredbe (EU) 2016/679 Evropskega parlamenta in
Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku
takih podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljnjem besedilu: SploSna uredba o varstvu
podatkov).

V Republiki Sloveniji se je pojavila nova nalezljiva bolezen COVID-19), zaradi katere je bila na obmocju
drzave veckrat razglaSena epidemija. In sicer prvi¢ z dnem 12. marca 2020 ob 18.00 uri z Odredbo o
razglasitvi epidemije nalezljive bolezni SARS-CoV-2 COVID-19) na obmocju Republike Slovenije
(Uradni list RS, §t. 19/20 in 68/20). Slednja odredba je bil preklicana z 31. majem 2020, epidemija pa je
bila nato tudi veckrat ponovno razglasena (in sicer s t. i. Odloki o razglasitvi epidemije nalezljive bolezni
COVID-19 na obmocju Republike Slovenije, ki so bili vsakokrat objavljeni v Uradnem listu RS). Pojav
nove nalezljive bolezni brez dvoma zahteva spremljanje njenega razvoja v Republiki Sloveniji. Kar
zaradi same narave tovrstne bolezni nedvomno velja tudi za ¢asovna obdobja, ko sama epidemija
morda ni razglasena, bolezen COVID-19 pa Se vedno predstavlja groznjo zdravju ljudem. Nacionalni
institut za javno zdravje (v nadaljnjem besedilu: NIJZ) in Ministrstvo za javno upravo (v nadaljnjem
besedilu: MJU) sta ugotovila, da bi lahko kot pomo¢€ pri boju proti nalezljivi bolezni COVID-19, sluzila
tudi aplikacija za obvescanje o stikih z okuzenimi z virusom SARS-CoV-2. Ker pri vzpostavitvi delovanja
te aplikacije kljub dosledni in celoviti uporabi psevdonimizacijskih ukrepov pride do »obdelave posebnih
vrst osebnih podatkov« (sicer v najmanjSem obsegu, ki je Se potreben za dosego namena) in ker bo za
izdelavo potrebna »inovativha uporaba obstojecih in novih tehnologij«, kar oboje sodi v seznam dejanj,
ki terjajo izvedbo ocene ucinka in ga je na podlagi Cetrtega odstavka ¢lena 35. SploSne uredbe o varstvu
podatkov sprejel IP ter potrdil Evropski odbor za varstvo podatkov, isto€asno pa bo aplikacijo uporabljalo
veliko Stevilo posameznikov, sta NIJZ in MJU ugotovila, da je treba pripraviti oceno u&inkov, saj
pristopata k vpraSanju varstva osebnih podatkov sistemati¢no in na nacin, ki bo kar najve¢ zmanjsal
morebitna tveganja za varstvo zasebnosti posameznikov.

1.3 Predstavitev projekta vzpostavitve aplikacije #OstaniZdrav

Epidemija oz. pandemija SARS-CoV-2 je glede na trenutno epidemiolo$ko znanje hitro nalezljiv virus,
ki lahko ogrozi zivljenje in zdravje posameznika. Da bi se Siritev SARS-CoV-2 v ¢im vecji meri zajezila,
je Republika Slovenija (ter ve€ drugih drzav €lanic) uvedla aplikacijo, ki omogoca opozarjanje na stike
z okuZeno osebo in olajSanje prekinitve morebitne verige okuzb. V okviru teh okoliS&in sta se NIJZ in
MJU odlodila, da bi se kot eno od orodij za spodbujanje samozas¢&itnega vedenja posameznikov lahko
uporabila tudi aplikacija za obve8€anje uporabnika o njegovih stikih. V okviru tega je bilo pregledanih
vec€ tehni¢nih moznosti, po tehtnem pregledu informacij pa je bila kot najbolj primerna aplikacija za
obvesc€anje posameznika o stikih z okuzenimi z virusom SARS-CoV-2 za uporabo v Republiki Sloveniji
prepoznana aplikacija »CORONA WARN APP«, ki jo je razvila Zvezna republika Nemcija in jo objavila
kot odprtokodno resitev na platformi GitHub.

Nacelna primernost se je ugotovila tako na podlagi dejstva, da imata obe drzavi podobno urejeno pravno
varstvo osebnih podatkov, kot na podlagi dejstva, da aplikacija uporablja Javo kot osnovni jezik, kar s
tehni¢nega vidika omogoca enostavno names¢€anje v informacijsko komunikacijsko infrastrukturo MJU.
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Na podlagi ugotovljene nacelne primernosti, je bila izvedena podrobnejSa tehni¢na analiza razpoloZljive
dokumentacije, na podlagi katere pa je nastala pri¢ujo€a ocena uginkov.

EFGS

Da bi olajsali ¢ezmejno interoperabilnost posameznih nacionalnih aplikacij za sledenje in opozarjanje
na stike, se je s podporo Evropske komisije in sodelovanjem drZav €lanic, ki so sestavni del t. i. mreZe
eZdravje, razvila digitalna infrastruktura, imenovana EFGS (European Federation Gateway Service).
Sodelovanje drzav €lanic pri ¢ezmejni interoperabilnosti in s ciliem zajezitve epidemije je prostovoljno.
DrZzave se v tovrstni sistem izmenjave podatkov vklju€ijo po nadzorovanem postopku, ki ga spremlja
Evropska komisija, slednja prikljucitev na EFGS tudi odobri. Po vzpostaviti aplikacije je tudi Republika
Slovenija pristopila k projektu omogo€anja interoperabilnosti nacionalnih sistemov informacijske in
komunikacijske tehnologije ter Eezmejne prenosljivosti oz. izmenjave dnevnih klju€ev preko centralnega
streznika, ki ga upravlja Evropska komisija (via EFGS). Za te potrebe je bila sprejeta ustrezna
(zakonska) podlaga, saj bil ZZUOOP z Zakonom o interventnih ukrepih za omilitev posledic drugega
vala epidemije COVID-19 noveliran oz. dopolnjen med drugim na nacin, ki izrecno omogoca
interoperabilnost aplikacije s centralnim sistemom Evropske komisije (EFGS).

Za potrebe &ezmejne povezljivosti aplikacij je Evropska komisija sprejela sklep, tj. Izvedbeni sklep
komisije (EU) 2020/1023 z dne 15. julija o spremembi Izvedbenega sklepa (EU) 2019/1765 glede
¢ezmejne izmenjave podatkov med nacionalnimi aplikacijami za sledenje stikom in opozarjanje v zvezi
Z bojem proti pandemiji COVID-19 (v nadaljevanju: Sklep Evropske komisije).

DNEVNIK SRECANJ

V okviru aplikacije je vzpostavljen t. i. dnevnik srecanj, v katerega lahko uporabnik na svojem telefonu
vpisuje osebe s katerimi se je sre€al in tudi kraje, kjer se je gibal oz. nahajal v preteklih 14 dneh. Njegova
uporaba je prostovoljna in je kot digitalni pripomoek namenjen tvornemu sodelovanju med
posameznikom in epidemiolosko stroko v primeru, kadar se pri posamezniku potrdi okuzba s SARS-
CoV-2 in je s strani NIJZ naproSen za pomo¢ pri ugotavljanju epidemiolo$ke verige stikov oz. srecan;.

Podatki, ki jih posameznik vpisuje v dnevnik sreanj, so shranjeni lokalno na mobilnem telefonu
uporabnika in so dostopni le njemu. NIJZ in MJU niti katerikoli drug organ javnega sektorja do teh
podatkov ne morejo dostopati. Dnevnik sre€anj ni na nikakrSen nacin povezan s stiki, ki jih ima
posameznik v telefonu, niti z drugimi funkcionalnostmi aplikacije. Dnevnik srecanj je nastavljen tako, da
je podatke v njem mozno dodajati in brisati ter izvoziti v tekstovni datoteki. V kolikor posameznik podatke
iz dnevnika srecanj ne izbriSe, so ti samodejno izbrisani po 16 dneh.

Ker v tem primeru podatke obdeluje uporabnik aplikacije oz. mobilnega telefona, nosi tudi odgovornost
za skladno obdelavo podatkov, ki jih obdeluje. |1z tega razloga je vsakokratni uporabnik dnevnika sre¢anj
izrecno opozorjen, da mora spoStovati zasebnost drugih ljudi, in da je dnevnik sre€anj namenjen NIJZ -
v primeru, da prosi za pomo¢, ter da je potrebno preprecevati posredovanje podatkov nepooblas&enim
osebam in upostevati Zelje tistih, ki ne Zelijo biti zabelezeni v dnevnik sre€anj (istovrstno opozorilo je
navedeno tudi v obvestilu o zasebnosti).

1.4 Namen in cilji vzpostavitve delovanja aplikacije za obves¢anje o stikih z okuzenimi z
virusom SARS-CoV-2

Aplikacija je namenjena osebam, ki prebivajo v Republiki Sloveniji in so stare najmanj 16 let. Namen?®
vzpostavitve delovanja aplikacije za obvesSCanje o stikih okuzenimi z virusom SARS-CoV-2 (v
nadaljnjem besedilu: okuzeni) je ponudba pripomocka za boj proti nalezljivi bolezni COVID-19, ki bi
prebivalcem Republike Slovenije ponudil dodaten vir podatkov za samozascitno vedenje posameznika,

3 Namen mobilne aplikacije #OstaniZdrav je jasno definiran tudi v 46. &lenu ZZUOOP.
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tako na obmocju Republike Slovenije kot tudi na obmocju drugih drzav Clanic Evropske unije in
Evropskega gospodarskega prostora, ki so vkljuCene v Eezmejni sistem obvesc€anja preko Evropskega
centralnega streZnika. Pripomocek, ki je predmet pri¢ujoCe ocene u€inkov, bi posameznikom omogo€il
ugotavljanje stopnje lastne ogroZenosti glede na stike z drugimi uporabniki aplikacije, ki jih je imel v
zadnjih dveh tednih, pri Cemer je treba upostevati tako mnoZi¢nost uporabe aplikacije kot tudi Stevilo
izvedenih testov. Cilj vzpostavitve delovanja aplikacije #OstaniZdrav je namestitev aplikacije s strani
¢im vecjega Stevila prebivalcev Republike Slovenije, ki bi to aplikacijo lahko uporabili za pomo¢ pri
vedenju v javnosti ali pri druzenju z drugimi posamezniki.

Aplikacija je pripomocek v primerih, ko se posameznik, misle¢ da je zdrav, giblje med drugimi in Sele
kasneje ugotovi, da je bil v tem €asu Ze okuZen — s pomocjo te aplikacije lahko opozori tudi popolne
neznance, ki pa so bili mogoce zaradi razliénih razlogov v njegovi blizini dlje ¢asa (javni mestni promet),
o tem, da so bili v rizilnem stiku. Ti posamezniki lahko potem spremljajo svoje pocutje z veé
informacijami in drugace razumejo zdravstvene znake, kot je na primer sicer neproblemati¢en glavobol.

TakSen pripomocCek seveda ne more nadomestiti dela epidemiologov, ki bodo svoje delo opravljali Se
vedno na enak nacin, lahko pa pomaga prebivalcem Slovenije in strokovnim delavcem pri zmanjSevanju
Stevila okuZenih ter nam tako pomaga ohranjati visoko raven kvalitete Zivljenja tudi v ¢asu, ko je po
svetu zaradi COVID-19 Se vedno mnogo druzb prisilienih v omejevanje ¢lovekovih pravic.

1.5 Vkljucitev zainteresiranih strani

NIJZ in MJU sta k aplikaciji pristopila s poznavanjem epidemioloske slike Republike Slovenije, razprav
v Gasu razgladene prve epidemije in po njej, ter poznavanjem raziskav javnega mnenja, iz katerih je
mogoce razbrati zainteresiranost prebivalcev Republike Slovenije za pripomocek, ki je kot aplikacija
predmet te ocene ucinkov. Iz medijev znane ugotovitve so (povzeto nekaj spletnih strani iz svetovnega
spleta — po vrstnem redu zadetkov):

- Vir: Raziskava #Novanormalnost, 10.-13, julij 2020, n=566; Valicon: »verjetnost prostovoljne
namestitve brez okuzbe ali odrejene karantene je ocenjena na kvecjemu 27 % prebivalcev v
starosti od 18 do 75 let«; (https://www.valicon.net/sl/2020/07/aplikacijo-za-sledenje-okuzb-s-
covid-19-si-bo-po-oceni-na-osnovi-raziskave-namestilo-kvecjemu-27-prebivalcev-v-starosti-
0d-18-do-75-let/),

- Vir: Raziskava Mediana 17. julij 2020, n=506: »38 % vprasanih uvedbo aplikacije podpira in
meni, da bomo z njeno pomocjo zagotovili laZjo sledljivost Sirjenja virusa. Na drugi strani 36 %
vpra$anih aplikacije ne podpira, saj jo vidijo kot vdor v zasebnost posameznika, Se nadaljnjih
18 % pa aplikacije ne podpira, saj jo vidijo kot neucinkovito. Skupno torej aplikacije iz razli¢nih
razlogov ne podpira 54 % vprasanih. NeodloCenih glede te tematike je 9 %«
(https://www.mediana.si/vecina-prebivalcev-slovenije-uvedbe-aplikacije-za-sledenje-okuzb-s-
covid-19-se-vedno-ne-podpira/).

Javno mnenje je v tem primeru pomembno za proufevanje zainteresiranosti, saj so potencialni
uporabniki aplikacije vsi prebivalci Republike Slovenije, ki pa so istoCasno tudi iste osebe, ki bi jih
COVID-19 lahko prizadel. Bistveno pa je nenazadnje dejstvo, da je aplikacija dana kot pripomocek oz.
izbirna mozZnost v zagotavljanju spremljanja poteka epidemije in omejevanje njenega Sirjenja, ki jo lahko
zainteresirani posameznik uporablja po svoji svobodni oz. lastni presoji.

Na podlagi poznavanja zgornjih ugotovitev in dejstva, da NIJZ dnevno ugotavlja, da vsak posameznik,
ki ni okuzen, pripomore k boljsi epidemioloski sliki Republike Slovenije, sta se NIJZ in MJU odlocila, da
je s staliS¢a dela prebivalcev Republike Slovenije potreba po tovrstni aplikaciji takSna, da ne zahteva
dodatnih raziskav o stalid¢ih zainteresiranih straneh.

1.6  Skrbnik aplikacije #OstaniZdrav

Aplikacija #OstaniZdrav je dostopna kot odprta koda na portalu GitHub.
Njen:
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1.7

vsebinski skrbnik bo NIJZ, ki je pristojen za izvajanje nalog v skladu z Zakonom o nalezljivih
boleznih (Uradni list RS, §t. 33/06 — uradno precisc¢eno besedilo in 49/20 — ZIUZEOP) ki v
okviru osnovnega podrocja delovanja vzdrzuje zbirke osebnih podatkov skladno z Zakonom o
zbirkah podatkov s podrocja zdravstvenega varstva (Uradni list RS, §t. 65/00 z dne 21. 7. 2000).
Vloga NIJZ je podrobneje doloCena Se z ZZUOOP, kjer je v prvi alineji 53. ¢lena navedeno, da
je odgovoren za dolo¢anje namena obdelave podatkov v okviru aplikacije in sistema potrditvenih
kod

tehnicni skrbnik bo MJU, saj bo aplikacija name$€ena v infrastrukturo drzavnega
racunalniSkega oblaka (v nadaljnjem besedilu: DRO), ki je kot del informacijsko komunikacijske
infrastrukture v skladu s 74.a ¢lenom Zakona o drzavni upravi (Uradni list RS, §t. 113/05 —
uradno preciseno besedilo, 89/07 — odl. US, 126/07 — ZUP-E, 48/09, 8/10 — ZUP-G, 8/12 —
ZVRS-F, 21/12, 47/13, 12/14, 90/14 in 51/16) v upravljanju MJU. Skladno z navedenim je v
drugi alineji 53. ¢lena ZZUOOP $e izrecno navedeno, da je MJU z namenom delovanja
aplikacije odgovoren za dolo€anje nacina in sredstev obdelave podatkov ter zagotavljanja
infrastrukture njenega delovanja.

Postavitev odgovornih oseb za varstvo osebnih podatkov

Damjana Moskri¢, odgovorna oseba za varstvo osebnih podatkov na NIJZ.

Mateja Peterca , odgovorna oseba za varstvo osebnih podatkov na MJU.
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2 PREDMET OCENE UCINKOV

Po informacijah stroke je bila kot ena najbolj primernih aplikacij za obves€anje posameznika o stikih z
okuzenimi z virusom SARS-CoV-2 za uporabo v Republiki Sloveniji prepoznana aplikacija »CORONA
WARN APP«, ki jo je razvila Zvezna republika Nemcija in jo objavila kot odprtokodno reSitev na platformi
GitHub. NIJZ in MJU sta se odlocila, da jo bosta prilagodila za uporabo v Republiki Sloveniji, kar pomeni
tako prilagoditev programske kode kot tudi uporabo lastne infrastrukture, ki je v upravljanju MJU.

Predmet ocene ucinkov je torej ocena ucginkov v zvezi z varstvom osebnih podatkov pri delovanju
aplikacije #OstaniZdrav.

2.1 Nabor podatkov, ki se obdelujejo

Aplikacija #OstaniZdrav je postavljena na nacin, ki predvideva kolikor mogoCe omejeno obdelavo
osebnih podatkov. Obdelava podatkov v okviru aplikacije #OstaniZdrav je izrazito decentralizirana, saj
se veclina podatkov obdeluje na mobilnih telefonih, manjsi del pa na streznikih aplikacije.

Posledi¢no se spodaj navedeni podatki ne nahajajo v eni podatkovni bazi, temve¢ gre za nabor vseh
podatkov, ki bi sploh lahko prisli v postev za delovanje celotnega sistema aplikacije #OstaniZdrav.

Za namene uporabe aplikacije #OstaniZdrav se beseda »stik« razume kot zaznano povezavo preko
vmesnika Bluetooth med dvema posameznikoma, ki imata names$ceno aplikacijo #OstaniZdrav. API
vmesnik za Bluetooth zagotavljata Apple in Google.

V okviru aplikacije:

- se obdelujejo naklju¢no dodeljeni dnevni klju¢ (v nadaljnjem besedilu: dnevni kljuc), ki ga ustvari
aplikacija, ko jo posameznik namesti na telefon. Dnevni klju¢ se menja na dnevni ravni in se
hrani izkljuéno na telefonu tega posameznika 14 dni, nato se samodejno izbriSe. Zgolj v primeru,
da posameznik v aplikacijo vnese posebno potrditveno kodo, in izrazi izrecno strinjanje, se
dnevni klju¢ zacasno prenese na poseben streznik (v nadaljnjem besedilu: streznik CWA), ki se
nahaja na infrastrukturi MJU. Iz telefonov se na streznik CWA v primeru izrecnega strinjanja
posameznika prenese izklju¢no dnevni klju¢, brez kakrsnihkoli drugih podatkov o telefonu,

- aplikacija vsakih 15 minut na podlagi dnevnega klju¢a s pomocjo zgosc€evanja in Sifriranja
ustvari identifikator (v nadaljnjem besedilu: oddajna koda), ki se hrani na telefonu posameznika,
ta ista oddajna koda pa se ob zaznanem stiku prenese na telefon drugega uporabnika. Ob
prenosu telefon drugega uporabnika ustvari set meta podatkov, iz katerega je razviden Cas stika
in decibeli, iz katerih aplikacija sklepa na oddaljenost stika,

- NIJZ posamezniku s potrijeno okuzbo s SARS-CoV-2 preko SMS ob potrditvi okuzbe sporogi
tudi verifikacijsko kodo (v nadaljnjem besedilu: TAN), s katero lahko posameznik v roku treh ur
preko aplikacije potrdi, da je okuZen. Po potrditvi se TAN preko uporabe registracijskega Zetona
spremeni v dokazilo, s katerim se nato na streznik CWA posreduje podatek o dnevnih kljucih.
Podroben postopek pretvorbe je opisan v Prilogi 3. Dnevni kljuéi uporabnikov s potrjeno okuzbo
se na strezniku CWA hranijo 14 dni, nato se samodejno izbriSejo,

- aplikacija do Sestkrat dnevno iz streznika CWA pridobi podatke o okuzenih dnevnih kljucih, te
podatke preracuna na nacin, da posamezen dnevni klju€ zgosti in ga Sifrira ter tako spremeni v
oddajno kodo, ki ga primerja z oddajnimi kodami stikov (torej uporabnikov aplikacije, ki so bili v
zaznavnem obmocju Bluetooth uporabnikovega telefona), Sele ob ugotovitvi ujemanja,
aplikacija odpre set meta-podatkov in izracuna stopnjo tveganja.

DODATNI POUDARKI
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Belezenje stikov na telefonu posameznega uporabnika iz druge alineje se torej izvaja izkljuéno od
trenutka namestitve aplikacije na telefon. PrejSnje evidentiranje stikov ni mogocCe, saj ne obstaja
tehnic¢na resitev, ki bi to omogoc€ala. V primeru prejema informacije o okuzenosti posameznega
dnevnega kljuca je posledi€no moznost preverjanja te informacije s stiki omejena le na ¢as, kot je bila
aplikacija delujoca na posameznem telefonu.

Celoten postopek dodeljevanja dnevnih klju€ev in posredovanja informacij je prikazan v Prilogi 2.

Evidenca okuZenih oseb se vodi na NIJZ v okviru Priloge 1 Zakona o zbirkah podatkov s podrocja
zdravstvenega varstva (Uradni list RS, §t. 65/00, 47/15 in 31/18) in ni na noben nacin povezana z
aplikacijo #OstaniZdrav. Vodi neodvisno od aplikacije #OstaniZdrav in tudi ne vsebuje nobenih
podatkov, ki jih vsebuje aplikacija #OstaniZdrav.

Seznam uporabnikov aplikacije #OstaniZdrav ne obstaja.

Uporabniki pametnih telefonov Android, ki uporabljajo starejSo razliico operacijskega sistema (do
verzije 10), ki uporabljajo vmesnik bluetooth, bodo morali imeti za delovanje vmesnika vklopljeno storitev
ugotavljanja lokacije, saj to s tehni¢ne vidika zahteva sam vmesnik, isto pa tudi dolo¢ajo splosni pogoji
za uporabo vmesnika, vendar pa se ti podatki ne hranijo v okviru aplikacije #OstaniZdrav niti se ne na
kakrdenkoli drug nacin ne obdelujejo.

Uporabniki Android verzije 11 lokacijskih storitev ne potrebujejo, saj je bilo delovanje vmesnika
posodobljeno tako, da bluetooth ne potrebuje lokacijskih storitev.

Vsakokrat, ko aplikacija izmenjuje podatke z zalednim sistemom, se spremljajo podatki o dostopu. To
je potrebno, da aplikacija lahko pridobi pravilne podatke ali prenese podatke iz telefona na streznik.
Podatki o dostopu se obdelujejo za vzdrZzevanje in zasc&ito tehni¢nih podatkov delovanja aplikacije in
zalednega sistema. Iz teh podatkov se ne identificira uporabnika aplikacije, prav tako se ne ustvarja
uporabniski profil.

IP naslov, ki jo dodeli uporabniku aplikacije operater, s katerega mobilna naprava dostopa do zalednega
sistema, se hrani po pravilih o hranjenju dnevniskih zapisov dostopa. Ti podatki se hranijo na strezniku
zalednega sistema do 6 mesecev ter v varnostni kopiji do 12 mesecev, potem se izbriSejo. Nadaljnja
obdelava brez sodne odredbe ni mozna. Identificiranje posameznika s strani upravljavca na podlagi teh
zapisov ni mozna.

2.2 Nadini in sredstva obdelave

2.21 Postopek

Ko posameznik namesti aplikacijo, se mu dodeli dnevni kljug, ki ga ustvari aplikacija. dnevni klju¢ se
menja na dnevni ravni in se hrani izklju¢no na telefonu tega posameznika 14 dni, nato se samodejno
izbrie. Zgolj v primeru, da posameznik v aplikacijo vnese posebno potrditveno kodo, in izrazi izrecno
strinjanje, se dnevni klju¢ zacasno prenese na streznik CWA, ki se nahaja na infrastrukturi MJU. Iz
telefonov se na streznik CWA v primeru izrecnega strinjanja posameznika prenese izklju¢no dnevni
kljug, brez kakrsnihkoli drugih podatkov o telefonu.

Aplikacija vsakih 15 minut na podlagi dnevnega klju¢a s pomocjo zgos€evanja in Sifriranja ustvari
oddajno kodo, ki se hrani na telefonu posameznika, ta isti identifikator pa se ob zaznanem stiku prenese
na telefon drugega uporabnika. Ob prenosu telefon drugega uporabnika ustvari set meta podatkov, iz
katerega je razviden ¢as stika in decibeli, iz katerih aplikacija sklepa na oddaljenost stika (v nadaljnjem
besedilu: AEM Kljuc).

Posameznik s potrieno okuzbo SARS-CoV-2 pridobi TAN kodo s katero lahko v roku treh ur preko
aplikacije potrdi, da je okuZen. Po potrditvi se TAN preko uporabe registracijskega Zetona spremeni v
dokazilo, s katerim se nato v streznik CWA posreduje podatek o dnevnem klju€u. Dnevni kljuci
uporabnikov s potrjeno okuzbo se na strezniku CWA hranijo 14 dni, nato se samodejno izbriSejo.

Aplikacija do Sestkrat dnevno iz streznika CWA pridobi podatke o okuzenih dnevnih kljucih, te podatke
preracuna na nacin, da posamezen dnevni klju¢ zgosti in ga Sifrira ter tako spremeni v oddajno kodo, ki
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ga primerja z oddajnimi kodami stikov (torej uporabnikov aplikacije, ki so bili v zaznavnem obmocju
Bluetooth uporabnikovega telefona), Sele ob ugotovitvi ujemanja, odpre aplikacija set meta podatkov in
izraCuna ogrozenost.

Popoln postopek obdelave podatkov je grafi€no prikazan kot Priloga 2 tega dokumenta.

2.2.2 Statistiéni nameni

Za namen statistike se periodi¢no iz verifikacijskega streznika objavijo podatki o Stevilu izdanih TAN kod
in Stevilo uporabljenih TAN kod. Podatki se pridobijo iz shranjenih zgos€enih vrednosti na verifikacijskem
strezniku. Podatki se objavijo na portalu OPSI. Prav tako se objavi podatek o Stevilu prenosov aplikacije
iz Google Play in Apple store na spletnih straneh gov.si, celotna statistika pa na portalu OPSI.

Gre za obdelavo podatkov v statistiCne in znanstveno-raziskovalne namene v skladu s 17. ¢lenom
ZVOP-1. Navsezadnje pa gre za obdelavo tak$nih podatkov, ki niti niso povezani z dolo¢enim ali
doloéljivim posameznikom.

2.3 Psevdonimizacija podatkov

Psevdonimizacija podatkov se izvaja na ve¢ ravneh.

Na ravni aplikacije se ne obdeluje osebnih podatkov iz naprave, temve€ se vsa obdelava izvaja preko
dnevnik klju€ev in oddajnih kod, ki se menjajo v kratkih asovnih intervalih (15 minut) in sami po sebi ne
omogocajo identifikacije posameznika ali posamezne naprave in dolo¢evanja lokacije naprave, pac pa
zgolj potrditev ali se je posamezni uporabnik aplikacije v zadnjih 14 dneh nahajal v blizini okuZenih
posameznikov — tistih uporabnikov aplikacije, ki so izrecno potrdili preko aplikacije, da so okuzeni.

Na ravni izvedbe posredovanja TAN-a na nacin, da je streznik za generiranje TAN-a loCen od zbirke
okuzenih posameznikov. In da TAN po SMS dobi vsaka oseba, ki je bila na testu pozitivha na SARS-
CoV-2.

Na ravni streznikov tako, da se na strezniku CWA hranijo zgolj dnevni kljuci okuzenih uporabnikov in ID
dogodkov, ki so izrecno potrdili svojo okuzbo brez drugih podatkov, ki bi omogocali identifikacijo
posameznika. Dnevni klju€i okuZenih uporabnikov se samodejno pobriSejo po 14 dneh.
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3 OCENA TVEGANJ IN UKREPI ZA OBVLADOVANJE TVEGANJ ZA VARSTVO
PODATKOV

Opis tveganj in ukrepi za odpravo tveganj so konkretizirani v Prilogi 1 tega dokumenta.
3.1 OCENA NUJNOSTI IN SORAZMERNOSTI OBDELAVE

3.1.1 Pravna podlaga in namen obdelave

NIJZ je kot organ, pristojen za javno zdravje, aplikacijo, ki je predmet te ocene uéinkov, prepoznal kot
ustrezen pripomoéek posameznikom za samozasc&itno vedenje, in je tudi pristojen za dolo€anje njene
vsebine.

NIJZ in MJU sta bila pred uveljavitvijo ZZUOOP kot skupna upravljavca pristojna v skladu s tocko e 1.
odstavka 6. ¢lena SploSne uredbe o varstvu podatkov, ki dolo¢a, da je obdelava osebnih podatkov
dopustna, Ce je potrebna za opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti,
dodeljene upravljavcu, prav tako pa tudi tocke g 2. odstavka 9. &lena, ki dolo¢a, da prepoved obdelave
posebnih vrst osebnih podatkov ne velja v primeru, ko je obdelava »potrebna iz razlogov bistvenega
javnega interesa na podlagi prava Unije ali prava drzave €lanice, ki je sorazmerno z zastavljenim ciljem,
spostuje bistvo pravice do varstva podatkov ter zagotavlja ustrezne in posebne ukrepe za zasdito
temeljnih pravic in interesov posameznika, na katerega se nana$ajo osebni podatki«.

V zvezi s tem 46. uvodni stavek Splosne uredbe o varstvu podatkov pojasnjuje, da »nekatere vrste
obdelave lahko sluzijo tako pomembnim razlogom v javnem interesu kot Zivljenjskim interesom
posameznika, na katerega se nana$ajo osebni podatki, na primer kadar je obdelava potrebna v
humanitarne namene, tudi za spremljanje epidemij in njihovega S$irjenja ali v izrednih humanitarnih
razmerah, zlasti pri naravnih nesre€ah in nesrecah, ki jih povzro€i Clovek, iz &esar nedvoumno izhaja,
da v okvir javnega interesa sodi spremljanje epidemij in omejevanje njihovega Sirjenja, kar je edini
namen obdelave osebnih podatkov v okviru aplikacije #OstaniZdrav.

Glede na to, da se je Zivljenje v Republiki Sloveniji v letu 2020, prav tako v letoSnjem letu zaradi vsem
znanih okolis¢in veckrat ustavilo, glede na to, da drzave cClanice EU dolo€ajo omejitve v zvezi z
najosnovnejSim evropskim integracijskim momentom — prost pretok ljudi, glede na to, da se je
posameznih obdobjih v Republiki Sloveniji dolo¢alo po vec€ tiso€ karanten za posameznike na vikend,
NIJZ in MJU ocenjujeta, da gre pri boju zoper COVID-19 za bistven javni interes.

V skladu z vsebino in ratiom zgoraj navedene podlage je bil sprejet tudi ZZUOOP, ki je podrobneje uredil
nekatere sestavine aplikacije, ki je predmet pri¢ujoCe ocene ter kot upravljavca osebnih podatkov
izrecno tudi dolocil, da sta to NIJZ in MJU (53. ¢len ZZUOOP).

Veljavni ZZUOOP tako podrobneje dolo¢a, da je namestitev in uporaba aplikacije prostovoljna, v njem
so doloCeni nabori podatkov, ki se obdelujejo, namen obdelave, hramba podatkov in njena
interoperabilnost ter nekatere druge dolo¢be glede zasnove mobilne aplikacije.

kkkkkkkhkkhkhkhkhkhkhkhkkkhkkkk

Dodatni pojasnili

Pojasnilo o v javnosti izpostavljeni povezavi med sprejetim Zakonom o interventnih ukrepih za pripravo
na drugi val COVID-19 (ZIUPDV) in aplikacijo:

Drzavni zbor RS je na seji DZ RS 9. 7. 2020 sprejel Zakon o interventnih ukrepih za pripravo na drugi
val COVID-19 (ZIUPDV), v okviru katerega je v Cetrtem poglavju Mobilna aplikacija za obveSc€anje o
stikih z okuzenimi z virusom SARS-CoV-2 in osebami, ki jim je bila odrejena karantena, predvidel pravno
podlago za vzpostavitev tovrstne aplikacije, vendar dolocila ZIUPDV vklju€ujejo tudi zahteve po obvezni
namestitvi aplikacije ter po namestitvi aplikacije s strani oseb, ki jim je bila odrejena karantena. Te
pravne podlage ni mogoce uporabiti za zagotavljanje aplikacije, kot je pri€ujo€a, saj, poleg tega, da
imata popolnoma drugacne predpostavke* in ju posledi¢no tudi ni mogo¢e zamenjevati, je bila aplikacija

“Ve¢ o predpostavkah je zapisano v uvodu ocene ucinkov pod to¢ko 1.1 Pojasnilo.
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#OstaniZdrav naknadno z izrecno zakonsko dolocbo v 54. ¢lenu ZZUOOP jasno izvzeta iz dolocb
ZIUPDV v delu, ki se nanasa na mobilno aplikacijo. Aplikacija #OstaniZdrav torej ni povezana z ZIUPDV
in pravno gledano ni mogoce zahtevati njene obvezne uporabe, kot tudi ni mogo€e zahtevati njene
uporabe za osebe, ki jim je bila odrejena karantena (kar je sicer tudi tehniéno nemogoce), kot je to
veljajo tudi za obdobje pred sprejetiem ZZUOOP Aplikacije #OstaniZdrav pa Se zaradi drugih pravnih
omejitev na strani aplikacije tudi ni mogoc€e zagotoviti za primere, ki jih je predvidel ZIUPDV.

Druge pravne omejitve na strani aplikacije so namre¢ dejstvo, da aplikacija #OstaniZdrav deluje s
pomocjo uporabe Google Apple Exposure Notification (v nadaljnjem besedilu: GAEN) pri Cemer Splosni
pogoji uporabe® Googla in Appla vkljuéujejo med drugim tudi, da se uporablja izkljuéno za napore na
odzive na COVID-19 in ne za kakrsnekoli druge namene, kot je na primer pregon kaznivih dejanj in
sankcioniranje prekrskov (e.g. uveljavljanje posameznikove karantene)®.

Pri aplikaciji #OstaniZdrav torej ne gre za aplikacijo, ki bi bila kakorkoli povezana z izvrSevanjem dolocb
ZIUPDV.

kkkkkkhkkhkhkhkhkkkhkhkkkhkkkk

3.1.2 Sorazmernost obdelave osebnih podatkov

Posameznik, ki bi se odlocil za uporabo aplikacije #OstaniZdrav, se bo zanjo odlocil prostovoljno, prav
tako se bo prostovoljno odlocil za posredovanje informacije o tem, da je bil okuzen z virusom SARS-
CoV-2, ob ¢emer se drugim osebam, ki so bile z njim v stiku, ne bo posredoval podatek o tem, za katero
osebo gre.

Podatki, ki se bodo obdelovali v okviru te aplikacije, bodo pomagali skupini posameznikov, ki se bo
odlocila za tak8en pripomocek, za vecjo obves€enost o rizi€nosti stikov, ki jih je posameznik imel v
zadnjih 14 dneh.

Glede na epidemiolosko stanje v Republiki Sloveniji, ko je od Stevila okuzenih odvisna kvaliteta Zivljenja,
ki se kaze tudi v moznosti neomejenosti ¢lovekovih pravic (kot je na primer pravica svobodnega gibanja),
NIJZ in MJU ocenjujeta, da gre pri aplikaciji #OstaniZdrav za pripomocek, ki je, sploh pod predpostavko,
da gre za njegovo prostovoljno uporabo, ne le primeren, temveC tudi izpolnjuje zahtevo po
sorazmernosti pri obdelavi osebnih podatkov.

Za namene zagotavljanja ustrezne in sorazmerne obdelave osebnih podatkov bo NIJZ ob bistveni
spremembi epidemioloSke slike ugotavljal primernost nadaljnjega zagotavljanja delovanja aplikacije.
Tudi z ZZUOOP je dolo¢eno, da gre v primeru aplikacije za zaCasen ukrep, torej ni bil sprejet za
nedoloen as. Njegova zaCasna narava je razvidna iz samega naslova zakona, kot tudi sistematike
navedenega zakona z ozirom na aplikacijo.” Tudi iz 7. tocka 7a. ¢lena Sklepa Evropske komisije je
razvidna zaCasna narava EFGS oz. evropskega centralnega streznika, saj predvideva, da EFGS
preneha delovati najpozneje 14 dni po tem, ko vse povezane nacionalne mobilne aplikacije prenehajo
prena$ati klju€e preko zdruzevalnega prehoda oz. evropskega centralnega streZnika.

Posredovanje in dostop do podatkov v aplikaciji #OstaniZdrav.

Podatki, ustvarjeni med uporabo aplikacije #OstaniZdrav se obdelujejo na streznikih v Republiki
Sloveniji in evropskem centralnem strezniku, ki ga zagotavlja Evropska komisija z namenom povezave

SZA Google
ENS:https://blog.google/documents/72/Exposure_Notifications_Service_Additional_Terms.pdf

8ls used exclusively for COVID-19 response efforts and not for any other purpose, such as law-
enforcement or any punitive action (e.g., individual quarantine enforcement)

7V ZZUOOP je 9. poglavije, ki ureja mobilno aplikacijo, umes$c¢eno pod tocko | Cetrtega dela z naslovom
»ZACASNI UKREPI NA PODROCJU ZDRAVSTVA«. V tretiem odstavku 1. &lena je tudi dolodeno, da
»S tem zakonom se dolo¢ajo tudi zacasni ukrepi za omilitev in odpravo posledic COVID-19 na podrocju
zdravstva, dela, socialnega varstva, gospodarstva, vzgoje in izobraZevanja, izvr§evanja kazenskih
sankcij in pravosodja, kmetijstva, gospodarstva in prehrane, infrastrukture in obrambe. «
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zalednih sistemov drZav &lanic, ki jih za enake namene zagotavljajo te drzave. Tovrstni podatki ne bodo
posredovali nikamor izven okvirja aplikacije.

Do podatkov v lokalno nameSceni aplikaciji bo dostopal posameznik, ki je aplikacijo namestil, do
podatkov v evidenci okuZenih kod ne bo dostopal nih€e, razen €e bo to nujno potrebno za vzdrzevanje
delovanja informacijskega sistema. Ti dostopi bodo podvrzeni omejitvam, ki izhajajo iz pravic oseb, ki
bodo vzdrZevanje izvajale, prav tako pa bodo tehni¢no nadzorovani na ustaljene nacine, ki jih tudi sicer
uporablja MJU za upravljanje DRO.

3.1.3 Udelezeni subjekti

3.1.3.1 Upravljavec:
V zvezi z varovanjem osebnih podatkov in s tem povezano odgovornostjo bo:

a) skupni upravljavec za vsebinski del: NIJZ

V tem okviru bo NIJZ:

posredoval TAN okuzenemu posamezniku;

spremljal postopek delovanja aplikacije in zahteval njene spremembe;

pripravljal besedila za navodila posameznikom za ravnanje v primeru okuzenosti;

pripravljal besedila na spletnih straneh z navodili in usmeritvami;

b) skupni upravljavec za tehni¢ni del: MJU
V tem okviru bo MJU:
- zagotovil zunanjega izvajalca za namestitev in prilagajanje aplikacije #OstaniZdrav;
- izvajal delovanje aplikacije in zagotavljal njene spremembe po navodilu NIJZ;
- zagotavljal delovanje DRO, na katerega se namesti strezniSki del aplikacije #OstaniZdrav;

- skrbel za izvajanje organizacijskih in tehni¢nih ukrepov za varovanje podatkov, ki se bodo
obdelovali v okviru aplikacije #OstaniZdrav.

Skupna upravljavca sta svoje dolznosti in odgovornosti dogovorila v dogovoru o skupnem upravljanju v
skladu s ¢lenom 26 Splosne uredbe o varstvu podatkov.

Sodelujoe drzave Clanice pri ¢ezmejni izmenjavi podatkov (via EFGS), ki jih zastopajo imenovani
nacionalni organi ali uradni organi, skupaj dolo€ajo namen in nacine obdelave podatkov prek
evropskega streZnika oz. zdruZevalnega prehoda ter so posledi¢no skupaj z upravljalcema iz Republike
Slovenije skupni upravljavci. Samo drzave, ki izpolnjujejo ustrezne kriterije varovanja podatkov lahko
sodelujejo v ezmejni uporabi aplikacije, skladno s Sklepom Evropske komisije.

DolZnosti posameznih skupnih upravljavcev so doloene v prilogi Il navedenega sklepa Evropske
komisije, kjer je doloena:

- delitev odgovornosti skupnih upravljavcev ((1) (1)),

- odgovornosti in vloge pri obravnavanju zahtevkov in obves€anju posameznikov, na katere se
nanasajo osebni podatki ((1) (2))obvladovanje varnostnih incidentov, vkljuéno s krSitvami
varstva osebnih podatkov (2)
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- ocena ucinkov — zagotavljanje informacij drugemu upravljavcu (3).

Nacionalni skupni upravljavci drzav, ki so vkljuCene v Cezmejno izmenjavo podatkov, ter njihova
obvestila o varstvu podatkov so vsakemu posamezniku na voljo na spletni strani Evropske komisije:
https://ec.europa.eu/health/sites/health/files/ehealth/docs/gateway_jointcontrollers_en.p

df. Do nje lahko vsak zainteresiran posameznik dostopa tudi preko povezave navedene v obvestilu o
varstvu podatkov.

3.1.3.2 Obdelovalec

Obdelovalci z vidika SploSne uredbe o varstvu podatkov bodo vsi zunaniji izvajalci, ki jih bo MJU najel
za izvajanje dolocenih segmentov storitev. Pred pooblastitvijo zunanjih izvajalcev za (pogodbene)
obdelovalce, bo MJU ugotovil ali zagotovil izpolnjevanje vseh pogojev, ki jih morajo obdelovalci
izpolnjevati, da bodo svoje naloge izvajali v skladu s SploSno uredbo o varstvu podatkov in drugimi
predpisi, ki urejajo varstvo osebnih podatkov.

MJU ima v pogodbah, ki jih sklepa z zunanjimi izvajalci, predvidene dolo¢be v zvezi z obdelavo osebnih
podatkov, prav tako pa ima tudi dogovorjeno, da ¢e gre za obdelavo osebnih podatkov, mora pogodbo
pred njeno sklenitvijo pregledati odgovorna oseba za varstvo osebnih podatkov na MJU.

Evropska komisija se kot ponudnik tehni¢nih in organizacijskih reSitev pri éezmejni izmenjavi podatkov
(via EFGS) Steje za obdelovalca v smislu dolo¢b SploSne uredbe o varstvu podatkov ter je zavezana
varstvu podatkov kot dolo€a veljana pravna ureditev. V Ze navedenem sklepu Evropske komisije so
dolo¢ena pravila o obdelavi, ki jo izvaja Evropska komisija kot obdelovalec (11. to¢ka uvodnih
ugotovitev). Konkretni varnostni ukrepi in navodila v skladu z namenom varne in zakonite obdelave
podatkov so doloceni v Prilogi 11l Sklepa Evropske komisije — »Odgovornost komisije kot obdelovalca
podatkov na zdruZevalnem prehodu za E¢ezmejno obdelavo med nacionalnimi mobilnimi aplikacijami za
sledenje stikom in opozarjanje«. Evropska komisija je skladno z zahtevami SploSne uredbe o varstvu
podatkov izvedla tudi svojo oceno ucinkov.

3.1.4 Uporaba istega povezovalnega znaka

V okviru delovanja aplikacije #OstaniZdrav se ne bo uporabljal isti povezovalni znak.

3.1.5 Rok hrambe podatkov v aplikaciji #OstaniZdrav

Podatki o stikih posameznikov se bodo v obliki na 15 minut izvedene oddajne kode hranili lokalno na
mobilnem telefonu posameznika, ki je namestil aplikacijo. Ti podatki se hranijo 14 dni od stika.

Podatki o tem, da doloCena koda pripada osebi, ki je okuzena, se bodo hranili na strezniku CWA. Ti
podatki se hranijo 14 dni od vnosa v evidenco.

3.1.6 Varnost podatkov v aplikaciji #OstaniZdrav in pogodbena obdelava

Zavarovanje celotnega sistema bo izvedeno v skladu s pravili poslovanja MJU ter dokumentacijo, ki je
Ze bila pripravljena za izvedbo projekta in vklju€uje vse aktivnosti, ki so nastete tako v tem, kot
spremljajo€ih dokumentih. Zavarovanje celotnega sistema, ki zagotavlja Cezmejno izmenjavo podatkov
preko evropskega centralnega streznika (EFGS) je izvedeno skladno s pravili in standardi poslovanja
Evropske komisije.

Splosno o informacijski varnosti na MJU

Celovitost in zaupnost obdelave osebnih podatkov bosta zagotovljeni z varovanjem podatkov v
celotnem podatkovnem toku, ki je razviden iz Priloge 2 te ocene ucinkov.

Varnost podatkov

Delovanje aplikacije #OstaniZdrav se bo zagotavljalo na DRO infrastrukturi, ki ima vzpostavljen sistem
upravljanja varovanja informacij skladno z internimi akti. Obenem je MJU tudi Ze pridobil certifikat
ISO27001 za DRO.

Na MJU je za informacijsko varnost pristojen Sektor za informacijsko varnost (v nadaljnjem besedilu:
SIV) v sklopu MJU, DI. Tudi aplikacija #OstaniZdrav bo, pred njeno namestitvijo na DRO infrastrukturo
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pri MJU, Sla skozi vrsto postopkov in presoj skladnosti, ki so urejene v razli¢nih dokumentih, potriene
pa preko izpolnjevanja Generi¢nih tehnicnih zahtev. Da se reSitev lahko zacne razvijati in je na voljo
uporabnikom, mora prestati vse teste in s tem zadovoljiti zahtevam informacijsko-varnostnih politik MJU.
To bo zagotovljeno tudi v primeru names¢anja aplikacije #OstaniZdrav.

Delovanje evropskega centralnega streznika bo zagotavljala Evropska komisija, ki ima prav tako
vzpostavljen sistem upravljanja varovanja. Evropska komisija ima ze definirane zavezujoCe standarde
glede varnosti informacijske tehnologije v Sklepu komisije (EU, Euratom) 2017/46 z dne 10. januarja o
varstvu komunikacijskih in informacijskih sistemov v Evropski komisiji, ki so skladno s 14. ¢lenom pravno
zavezujo€i in je njihova uporaba obvezna.

Pogodbena obdelava

MJU bo pri tehniénem zagotavljanju delovanja aplikacije #OstaniZdrav sodelovalo z ve¢ pogodbenimi
izvajalci, ki se bodo v &asu zagotavljanja storitve lahko spreminjali.

Vsi pogodbeni izvajalci bodo skladno s pogodbenimi dolodili podatke obdelovali le vimenu in za racun
MJU kot skupnega upravljavca aplikacije #OstaniZdrav v zagotavljanju tehni¢nega delovanja aplikacije.

MJU bo pred podelitvijo pravic za dostop do sistema, ki ga upravlja zunaniji izvajalec in vsebuje osebne
podatke, zagotovil, da bo zunaniji izvajalec razpolagal s pravno podlago za izvajanje konkretne storitve,
ki vklju€uje pravno podlago za morebitno obdelavo osebnih podatkov (pogodba, dogovor,...).

Zavarovanje celotnega sistema bo izvedeno v skladu s pravili poslovanja MJU ter dokumentacijo, ki bo
pripravljena za izvedbo projekta in vkljuCuje vse aktivnosti, ki so nastete tako v tem, kot spremljajocih
dokumentih.

V povezavi z EFGS je potrebno Se dodati, da tudi Evropska komisija svoje izvajalce zavezuje s posebno
pogodbeno klavzulo za kakrSnokoli obdelavo osebnih podatkov v imenu komisije, skladno s Splo$no
uredbo o varstvu podatkov.

3.1.7 Sistemi za upravljanje varovanja informacij (SUVI)

Delovanje aplikacije #OstaniZdrav se bo zagotavljalo na DRO infrastrukturi, ki ima vzpostavljen sistem
upravljanja varovanja informacij skladno z internimi akti. Obenem je MJU pridobil certifikat ISO27001 za
DRO.

Za zagotavljanje delovanja aplikacije #OstaniZdrav se pravila postavljajo z navedenimi v tem
dokumentu, torej s pravili, po katerih posluje MJU, DI.

Za delovanje evropskega centralnega streznika (EFGS) skrbi Evropska komisija skladno z zgoraj
navedenim Sklepom komisije o varstvu komunikacijskih in informacijskih sistemov v Evropski komisiji,
ki veljajo za vse informacijske sisteme Evropske komisije.

3.1.8 Unicenje podatkov

Podatki o stikih posameznikov se bodo v obliki na 15 minut izvedene oddajne kode hranili lokalno na
posameznem mobilnem telefonu. Ti podatki se hranijo 14 dni od stika. Aplikacija #OstaniZdrav je
sprogramirana na nacin, da se po tem ¢asu podatki avtomati¢no izbriSejo.

Podatki o tem, da doloCena koda pripada osebi, ki je okuzena, se bodo hranili na strezniku CWA. Ti
podatki se hranijo 14 dni od vnosa v evidenco. Aplikacija #OstaniZdrav je sprogramirana na nacin, da
se po tem Casu podatki avtomati¢no izbriSejo s streznika CWA.

MJU zagotavlja, da se bodo nosilci podatkov po prenehanju njihove uporabe uni€ili v skladu s predpisi
MJU o uni¢evanju nosilcev zapisov.

3.1.9 Notranja sledljivost obdelave

Notranjo sledljivost obdelave se bo zagotavljala z upoStevanjem varnostne sheme in dnevniskimi zapisi.
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3.1.10 Sledljivost posredovanja (zunanja sledljivost)

Podatki iz aplikacije #OstaniZdrav se ne bodo posredovali tretjim osebam.

3.1.11 Interni nadzor

Interni nadzor se bo zagotavljal tako, da bo odgovorna oseba MJU enkrat meseéno pregledala statistike,
analize ali porocila aplikacije #OstaniZdrav o:

- azurnosti seznama tehnic¢nih skrbnikov aplikacije #OstaniZdrav,
- seznam morebitnih evidentiranih napak in teZav.

3.1.12 lzobrazevanje

NIJZ in MJU bosta na svojih spletnih straneh zagotovila objavo navodil za uporabo aplikacije ter
ustrezna obvestila posameznikom o obdelavi osebnih podatkov.

NIJZ in MJU bosta zagotovila delovanje enotnega kontaktnega centra za pomo¢ uporabnikom.

V okviru izobraZevanja se bo posebej naslovilo tudi dejstvo, da je morebitno zlorabljanje aplikacije
(posojanje telefona s podatkom, da gre za okuzenega uporabnika, osebam, ki niso okuzene), nezeleno
ravnanje, ki lahko Skoduje dobrobiti prebivalcev Slovenije.

3.1.13 Iznos osebnih podatkov v tretje drzave

Podatki se ne bodo iznasali v tretje drzave. Podatki se obdelujejo izkljucno na strezniku v Republiki
Sloveniji in evropskem centralnem strezniku, ki ga zagotavlja Evropska komisija.

3.1.14 Evidenca dejavnosti obdelave osebnih podatkov

Vsak od skupnih upravljavcev vzpostavi lastno evidenco dejavnosti obdelave osebnih podatkov ter skrbi
za njeno ustreznost.

3.1.15 Povezovanje zbirk osebnih podatkov

Povezovanje zbirk iz aplikacije #OstaniZdrav z drugimi zbirkami se ne bo izvajalo.
3.2 UKREPI VARSTVA PRAVIC POSAMENIKOV

3.21 Tocnost in azurnost podatkov

Pred vzpostavitvijo delovanja aplikacije #OstaniZdrav se je izvedlo testiranje, na podlagi katerega se je
potrdilo ustreznost delovanja aplikacije, toc¢nost in azurnost podatkov v aplikaciji #OstaniZdrav pa zaradi
odsotnosti identifikatorjev, ki bi omogocali dolo¢anje posameznika, tezko preverijati.

Ob morebitnih sporocilih o neto€nosti ali neazurnosti podatkov bosta NIJZ in MJU pristopila k dodatnim
testiranjem in izvedbam popravkov, ki bodo odpravili morebitne naknadno ugotovljene pomanjkljivosti.

Glede na to pa, da gre za pripomocek, ter v luci dejstva, da bo to€nost podatkov odvisna od mnogih
dejavnikov iz okolice, se od aplikacije #OstaniZdrav priCakuje nekoliko manjsa to¢nost podatkov.

AZurnost podatkov se zahteva pri njihovem brisanju.
3.2.2 Preglednost in informiranje posameznika
Celotna koda slovenske razli€ice aplikacije #OstaniZdrav je objavljena na spletnih straneh Github.

NIJZ in MJU sta na svojih spletnih straneh zagotovila tudi objave, s katerimi se bodo zagotavljale pravice
posameznikov o informiranosti pri obdelavi osebnih podatkov.
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3.2.3 Ostale pravice posameznika

Ker gre v primeru uporabe aplikacije #OstaniZdrav za obdelavo, ki ne zahteva identifikacije
posameznika, se ostale pravice posameznika ne zagotavljajo v skladu s ¢lenom 11 SplosSne uredbe o
varstvu podatkov. Ker pa za namene aplikacije to ni potrebno in to tudi ni njen namen, NIJZ in MJU nista
dolzna zbirati dodatnih podatkov (v skladu z drugih odstavkom 11. ¢lena SploSne uredbe o varstvu
podatkov). Poleg tega bi bilo v nasprotju s ciljem, ki tezi k temu, da je koli¢ina podatkov, obdelanih za
aplikacijo, ¢im manjsa. Konkretneje velja:

1. Informacije v zvezi z obdelavo osebnih podatkov — na spletnih straneh NIJZ in MJU je
mogoce pridobiti sploSne informacije o obdelavi podatkov, informacij, ki bi bile vezane na
posameznika, pa zaradi odsotnosti ustreznega osebnega identifikatorja ni mogoce
zagotavljati;

2. Pravica do popravka — pravice do popravka ni mogoce izvajati, saj tako posameznik kot
upravljavec ne vesta, kateri podatek se nanj sploh nanasa in posledi¢no napake ni mogoce
ugotoviti.

3. Pravica do izbrisa — izbris osebnega podatka je mogo€ le iz lastne namestitve aplikacije, v
okviru katere je posameznik lahko izbrisal vse podatke, ki so nastali v okviru delovanja
aplikacije.

4. Pravica do omejitve obdelave in pravica do ugovora — pravico do omejitve obdelave
posameznik lahko izvrSuje, e dokaze, da je imetnik naklju¢no dolo€enega dnevnega kljuca,
v zvezi s katerim naj bi se podatki o okuZenosti zavarovali. Zaradi izvedbe aplikacije na
nacin, da se podatki o posameznem stiku nahajajo le lokalno na posameznem mobilnem
telefonu, pa pravice do omejitve obdelave, kar ta obdelava ne zahteva identifikacije, v tem
delu ni mogoce izvr8evati. Pravice do ugovora ni mogoce izvrSevati drugace, kot v delu, v
katerem se podatki obdelujejo lokalno, in sicer z njihovim izbrisom.

Glede na to, da se ¢len 11 ne uporablja, e posameznik, na katerega se nanaSajo osebni podatki, za
uresni¢evanje svojih pravic na podlagi teh ¢lenov zagotovi dodatne informacije, s katerimi ga je mogoce
identificirati, skupna upravljavca ugotavljata, da:

- bi bilo mogoce te pravice uveljavljati le s posredovanjem dnevnega kljuca, kar je identifikator, s
katerim posameznik ne razpolaga in bi bilo treba narediti posebno informacijsko resitev, ki bi
omogocala pridobitev tega podatka izven rednih podatkovnih poti aplikacije #OstaniZdrav,

- bi se vsaj eden od upravljavcev seznanil z dejstvom ali posameznik uporablja aplikacijo, pri
¢emer je anonimnost uporabe pred javnim sektorjem ena najpomembnejSi organizacijskih
ukrepov, poleg tega pa bi se lahko v okviru obdelave postopkov tudi z drugimi osebnimi podatki
posebnih vrst, kar pomeni, da bi za¢el eden od skupnih upravljavcev obdelovati podatke, za
katere sploh nima pravne podlage, saj teh podatkov noben od skupnih upravljavcev ne obdeluje
z vidika vsebine.

Navedeno velja tudi v relaciji do Evropske komisije, ki zagotavlja evropski centralni streZnik in pristojnih
nacionalnih organov ali uradnih organov drZav &lanic, ki so pristopile k ¢ezmejni izmenjavi podatkov.
Morebitne zahtevke v zvezi z uveljavljanjem pravic posameznikov v skladu s SploSno uredbo o varstvu
podatkov, ki se nana8ajo na drugo drZzavo ¢lanico ali Evropsko komisijo, lahko posameznik posreduje
neposredno na upravljavca v Republiki Sloveniji; lahko pa se obrne tudi na upravljavca drzave Clanice
ali Evropsko komisijo. Sklep Evropske komisije podrobneje dolo¢a, da vsak upravljavec deluje kot
vstopna toc¢ka za uporabnike svoje nacionalne aplikacije ter obravnava zahtevke v zvezi z uveljavljanjem
pravic posameznikov. Vsak nacionalni upravljavec imenuje posebno kontaktno tocko, namenjeno
zahtevkom, ki jih prejmejo od posameznikov. Sklep Evropske komisije dolo¢a tudi protokol v primeru,
da skupni upravljavec prejme zahtevek posameznika, za katerega ni pristojen, mora ta zahtevek
nemudoma posredovati pristojnemu skupnemu upravljavcu. Kljub enotni vstopni to¢ki nacionalnega
upravljavca, to ni ovira, da se posameznik, v primeru, ¢e tako Zeli, obrnil tudi sam neposredno na
Evropsko komisijo ali skupnega upravljavca v drugi drzavi €lanici, ki sodeluje v ¢ezmejni izmenjavi
podatkov.

19/47



20/47



4 ZAKLJUCKI OCENE UCINKOV

Na podlagi opravljene ocene uéinkov, s pomembnim vplivom Priloge 1, NIJZ in MJU ocenjujeta, da so
nameni in cilji vzpostavitve aplikacije #OstaniZdrav ustrezni in skladni z veljavno pravno podlago in

nameni zbiranja podatkov.

Ocenjuje se, da bo z navedenimi ukrepi, ki so tako preventivne kot kurativhe narave, zagotovilo primerno

varstvo osebnih podatkov posameznikov.

I;)atum:
Stevilka:

Nacionalni institut za javno zdravje
Milan Krek, dr. med., spec.

direktor
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I;)atum:
Stevilka:

Ministrstvo za javno upravo
Bostjan Koritnik

po pooblastilu Peter Ger§ak
drzavni sekretar



2

SEZNAM UPORABLJENIH KRATIC

Kratica Slovenski izraz/pojasnilo

API Vmesnik za namensko programiranje (angleSko: Application programming
interface)

CWA Corona Warn App, uporabljano v okviru besedne zveze streznik CWA, torej
streznik, na katerem se nahaja seznam dnevnih klju€ev ki pripadajo
uporabnikom aplikacije, ki so se strinjale z njihovim prenosom na streznik CWA

DRO DrZavni racunalniski oblak

GAEN Google Apple Exposure Notifications

MJU Ministrstvo za javno upravo

NIJZ Nacionalni institut za javno zdravje

OoP Osebni podatki

RP Identifikator, pridobljen iz zgo$¢enega in Sifriranega dnevnega klju¢a na 15
minut (anglesko: Rolling Proximity Identifier) imenovano kot oddajno kodo

TAN Transaction Authentication number

TEK Naklju€no doloceni klju¢ (anglesko: Temporary Exposure Key)imenovan kot

dnevni klju¢
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3 VIRI

1. Ocene ucinkov na varstvo podatkov, Smernice Informacijskega pooblas¢enca, Verzija: 1.1,
datum izdaje: 24. 5. 2018;

2. Smernice glede ocene ucinka v zvezi z varstvom podatkov in opredelitve, ali je »verjetno, da bi
(obdelava) povzrocila veliko tveganje«, za namene Uredbe (EU) 2016/679 sprejete 4. aprila
2014 in revidirane 4. oktobra 2017 — Delovna skupina za varstvo osebnih podatkov iz &lena 29;

3. Presoje vplivov na zasebnost pri projektih eUprave, Smernice Informacijskega pooblas€enca,
Verzija: 1.0, datum izdaje: 22. 7. 2010;

4. Zakon o varstvu osebnih podatkov (Uradni list RS, §t. 94/07 — uradno preci§¢eno besedilo)

5. UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o
varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o
razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu podatkov)

6. lzvedbeni sklep komisije (EU) 2020/1023 z dne 15. julija o0 spremembi Izvedbenega sklepa (EU)
2019/1765 glede Cezmejne izmenjave podatkov med nacionalnimi aplikacijami za sledenje
stikom in opozarjanje v zvezi v zvezi z bojem proti pandemiji COVID-19

7. Spletna stran Evropske komisije (tiskovni koti¢ek)
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4 PRILOGE OCENE UCINKOV

Priloga 1: Tveganja in ukrepi za obvladovanje tveganj v povezavi z varnostjo podatkov

Priloga 2: Postopki prenosa podatkov med lokalno namestitvijo aplikacije na mobilni telefon in centralno
zbirko

Priloga 3: Postopek generiranja in uporabe kode za potrditev statusa okuzenosti na strezniku CWA
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5 Priloga 1: Tveganja in ukrepi za obvladovanje tveganj v povezavi z varnostjo podatkov

NIJZ in MJU v okviru te ocene tveganja ne ocenjujeta splosnih tveganj, ki se nanasajo na uspeSnost zagotavljanja vseh storitev MJU (na primer: poplava, ki
lahko uni€i sistemsko sobo,...), temve€ se omejujeta na tveganja v zvezi z varstvom osebnih podatkov in zasebnosti. SploSna tveganja obravnava MJU v okviru
aktivnosti MJU ter zagotavljanja infrastrukture DRO.

Ravni tveganja se ocenjujejo na lestvici: nizka, srednja, visoka. Raven tveganja je ocenjena kot nizka, e sta majhni verjetnost in resnost, kot srednja, Ce sta ali
verjetnost ali resnost sredniji, ter kot visoka, ¢e sta verjetnost in resnost veliki, ali €e je resnost velika zaradi pomanjkanja pravne podlage za obdelavo OP. Ce
sta verjetnost in resnost le stopnjo razlike, je raven tveganja enaka visji stopniji.

NIJZ in MJU v zvezi s tveganiji in ukrepi, ki se nanaajo na varstvo osebnih podatkov in zasebnosti, ugotavljata:

A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
1. | Zakonitost Zaradi potencialne politiCne | Majhna, ker je v | Velika, Visoka, NIJZ bo za namene | Srednja,
spornosti  aplikacij za | ZZUOOP izrecno | pomanjkanje zaradi zagotavljanja ustrezne in | zaradi velike
obveSCanje posameznikov | urejena pravna | pravnhe podlage za | velike sorazmerne obdelave | resnosti
o stikih z okuzenimi je treba | podlaga  delovanja | obdelavo OP je | resnosti osebnih  podatkov  ob
sproti ugotavljati ali | mobilne aplikacije in | najvecja krsitev bistveni spremembi
_dejansko obstaja javni | namen njenega varstva OP. epidemioloske slike
interes za obdelavo osebnih | delovanja  oziroma ugotavijal primernost
podatkov. namen obdelave o .
osebnih  podatkov. nadaljnjgga zggot?vljanja
Pred uveljavitvijo de!ovanja apl|k?glje, kot
ZZUOOP je bila opisano v tocki 3.1.2
tovrstno tveganje Sorazmernost  obdelave
kvalificirano kot osebnih  podatkov. Ta
srednje, ker je iz ukrep je veljal tudi za
javnega mnenja obdobje pred uveljavitvijo
mogocCe razbrati, da ZZUOOP, ob tem, da
se del javnosti strinja jeNIJZ preverjal tudi obstoj
s pripomoc¢kom,
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A B C C D E D

Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven

a tveganja tveganja po

upostevanju
ukrepa
kakrSna je aplikacija pravne podlage za
#OstaniZdrav , ter da obdelavo (javni interes).
epidemioloSka stroka
ocenjuje  potrebnost
razvoja ter uporabe
takSne aplikacije kot
ene od Koristnih
metod obvladovanja
epidemije.

Zakonitost Iz klju€ev, ki se nahajajo pri | Majhna, ker je malo | Velika, Visoka, Da ne bi bilo mogoce | Nizka
posamezniku na mobilnem | verjetho, da bi bil | pomanjkanje zaradi preko pridobljenega klju¢a
telefonu, je mogocCe sklepati | posameznik v stiku le | pravne podlage za | velike sklepati na istega
na drugega posameznika, s | z eno osebo na dan, | obdelavo OP je | resnosti posameznika na kakSen
katerim je bil prvi v stiku, | &e paje bil, potem ve, | najvecja krsitev drug dan, se zgo3Cene
zaradi poznavanja identitete | katera je ta oseba. varstva OP. kode posameznikov
posameznika, s katerim je Sifrirajo na 15 minut in
bil v stiku v fizicnem svetu. menjajo enkrat dnevno —

oddajna koda.

Zakonitost /| MJU z zunanjimi izvajalci ne | Majhna, saj bo MJU v | Srednja, Srednja MJU pri izpolnjevanju | Nizka

pogodbena bo sklenil potrebnih | okviru izbire | pomanjkanje obveznosti Zunanjega

obdelava dogovorov. zunanjega izvajalca | pravne podlage za izvajalca zagotovi vse

vklju¢il dolocila v | obdelavo OP je ukrepe, opisane \
zvezi s pogodbeno | najvedja krsitev podpoglavju »Pogodbena
obdelavo. varstva OP, vendar obdelava«.

% primeru

obdelovanja

podatkov

sekundarna -

pravna podlaga za
obdelavo bo ze

obstajala, manjkal
bo vezni d&len z
morebitnim
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A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
zunanjim
izvajalcem.
Preglednost in | Posamezniki, uporabniki | Srednja, saj bi morala | Srednja, saj je kljub | Srednja NIJZ bo  morebitnim | Nizka
informiranje aplikacije #OstaniZdrav | biti aplikacija | temu, da ne gre za zainteresiranim
(Pravice bodo imeli vpraSanja glede | pripravljena na nacin, | napaéno obdelavo posameznikom zagotovil
posameznika / | obdelave osebnih podatkov | da bi  bil nacin | podatkov, informacije v skladu s
informiranje v okviru aplikacije | obdelave razumevanje podpoglavjem 3.2.2
posameznika) - | #OstaniZdrav. posameznikom aplikacije s strani »Preglednost in
NIJZ poznan. posameznikov informiranje
izrednega pomena, posameznika«.
saj bo le z
ustreznim
razumevanjem
aplikacije mogoce
zagotoviti njeno
Siroko uporabo.
Preglednost in | Posamezniki, uporabniki | Srednja, saj bi morala | Majhna, saj ne gre | Srednja, NIJZ bo  morebitnim | Nizka
informiranje — | aplikacije #OstaniZdrav | biti aplikacija | za napacéno | zaradi zainteresiranim
MJU bodo imeli vpraSanja glede | pripravljena na nacin, | obdelavo podatkov, | srednje posameznikom zagotovil
obdelave osebnih podatkov | da bi  bil nacin | temvel za | verjetnosti informacije v skladu s
v okviru aplikacije | obdelave potencialno podpoglavjem 3.2.2
#OstaniZdrav. posameznikom dodatno delo »Preglednost in
poznan. lastnika informiranje
podro€nega posameznika«.
podatkovnega
skladis¢a ISPAP.
Omejitev Namen aplikacije | Majhna, saj ZZUOOP | Velika, obveznost | Visoka, Skupna upravljavca bosta | Srednja,
namena #OstaniZdrav  je  sicer | izrecno predvideva, | uporabe aplikacije | zaradi redno spremljala | zaradi velike
ponuditi dodaten | da za se za aplikacijo | pomeni velike informacije v zvezi =z | resnosti.
pripomocCek  prebivalcem | ne uporablja | pomanjkanje resnosti morebitnimi kritvami
Republike _SIovgnije, venvdar ZIUPDV. ~ | pravne podlage za pravnih podlag in splos$nih
se aplikacijo zacne | Tovrstno tveganje je | obdelavo podatkov.

uporabljati tudi za namene
obvezne uporabe aplikacije

majhne verjetnosti in
je veljalo tudi za

Pravna podlaga za
obdelavo OP pa je
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A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
ali za podatke o osebah, ki | obdobje pred | najvedja krsitev dolo¢b aplikacije in
jih je bila odrejena | uveljavitvijo varstva O. ustrezno reagirala.
karantena. ZZUOOP. Poleg tega
pa ni niti jasno, s
strani koga bi se
taksSna obveznost
vsiljevala. Gre za
nejasnost, ki sta jo
morala pred
ZZUOOP skupna
upravljavca redno
pojasnjevati,
isto¢asno pa so se vsi
deleZniki zavedali, da
se je aplikacija
uporablja na podlagi
soglasja in ne na
podlagi ZIUPDV,
torej bi imeli
posamezniki, ki bi bili
izpostavljeni
kakrdnikoli prisili na
volio vsa pravna
sredstva za to, da
taksno prisilo
prepredcijo. Poleg
tega pa je s
tehni¢nega vidika
relevantno tudi
dejstvo, da splodni
pogoji uporabe
Google in Apple API-
ja postavljajo

omejitve za njihovo
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A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
tovrstno uporabo,
opisane v poglavju
3.1.1 Pravna podlaga
in namen obdelave.
Tocénost in | Podatki, ki se bodo | Majhna, saj bi morala | Majhna, saj gre za | Nizka Ob morebitnih sporo¢ilih o | Nizka
azurnost obdelovali v okviru | predhodna testiranja | pripomocek, v zvezi netoénosti ali neaZurnosti
aplikacije #OstaniZdrav, se | odpraviti moznost | toCnostjo pa se podatkov bosta NIJZ in
bodo izkazali za netoéne ali | netoCnosti in | pricakuje, da bo MJU pristopila k dodatnim
neazurne. neazurnosti, poleg | odvisna od mnogih testiranjem.
tega je aplikacija Ze v | zunanijih dejavnikov
uporabi tudi v drugih | iz okolice in se
drzavah, kar pomeni, | posledi¢no od
da so prve tezave z | aplikacije
morebitno #OstaniZdrav
netocnostjo in | pricakuje nekoliko
neazurnostjo verjetno | manj$a tocnost
Ze odpravljene. podatkov.
Tocnost Napacni pozitivni zadetki | Srednja, saj gre za | Srednja, saj lahko | Srednja NIJZ pripravi ustrezna | Nizka
povzrocijo strah, tesnobo, | potencialno resno | obcutki tesnobe navodila o tem, kako
(samo)izolacijo z moznimi | okuzbo trajajo najvec 14 dni ravnati v primeru, ko
posledicami na podrocju od stika posameznik dobi
dela, 3olanja ali drugega informacijo o tem, da je bil
udejstvovanja, kar se lahko v stiku z osebo, ki je
iri na njegove bliznje in na sporocila, da je okuZena.
osebe, s katerimi je bil v MJU redno spremlja
stiku ustreznost delovanja
aplikacije testira in s
tehni¢nega vidika
ugotavlja njeno ustreznost
ter sprejema morebitne
ukrepe za izboljSave.
Toc¢nost Napacni pozitivni zadetki | Srednja, saj gre za | Srednja, saj so se v | Srednja NIJZ pripravi ustrezna | Nizka
povzro€ijo povecan pritisk | potencialno resno | zadnjih mesecih navodila o tem, kako
na zdravstveni sistem okuzbo postopki obravnave ravnhati v primeru, ko
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moznost neustrezne
hrambe.

ukrepov za varstvo
podatkov v primeru
aplikacije
#OstaniZdrav.

A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
potencialno posameznik dobi
okuzenih izvajali v informacijo o tem, da je bil
velikem obsegu in v stiku z osebo, ki je
so se posledi¢no sporocila, da je okuzena.
pridobile  Stevilne MJU redno spremlja
izkusnje, ki ustreznost delovanja
postopke pohitrijo in aplikacije testira in s
racionalizirajo tehni¢nega vidika
ugotavlja njeno ustreznost
ter sprejema morebitne
ukrepe za izboljSave.
| To€nost Napacni negativni zadetki | Majhna, saj se bodo | Majhna, saj je | Nizka NIJZ in MJU namenita | Nizka
povzro€ijo laZzen obcutek | uporabniki zavedali, | aplikacija le eden posebno pozornost pri
varnosti uporabnika | da uporaba | od nacinov informiranju
aplikacije aplikacije, ki ni | zagotavljanja posameznikov o dejstvu,
obvezna za okuzene, | varnosti da aplikacija ni test
ne more zagotavljati | posameznika okuzZenosti, temvec
varnosti pripomo¢ek za boj proti
COVID-19.
MJU redno spremlja
ustreznost delovanja
aplikacije testira in s
tehni¢nega vidika
ugotavlja njeno ustreznost
ter sprejema morebitne
ukrepe za izboljSave.
1| Omejitev \% okviru aplikacije | Majhna, saj bi morale | Velika, saj je | Visoka, Vprasanje roka hrambe se | Srednja,
shranjevanja #OstaniZdrav se ne bo | predhodne analize | Casovno omejena | zaradi obravnava % okviru | zaradi velike
zagotavljalo ustrezno | prenosa in obdelave | obdelava podatkov | velike podpoglavia 3.1.6 Rok | resnosti
brisanje podatkov. podatkov  odpraviti | eden osnovnih | resnosti hrambe.
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A B C C D E D

Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven

a tveganja tveganja po
upostevanju
ukrepa

12/ Celovitost, Pri zagotavljanju delovanja | Majhna, saj  bo | Velika, morebitna | Visoka, Na vpraSanja o | Srednja,
zaupnost aplikacije #OstaniZdrav se | aplikacija neustrezna varnost | zaradi informacijski varnosti | zaradi velike
(informacijska | ne zagotavlja ustrezna | #OstaniZdrav bi na primer lahko | velike »3.1.7 Varnost podatkov v | resnosti
varnost) informacijska varnost. nameS¢ena v okvir | pomenila resnosti aplikaciji #OstaniZdrav in

drzavnega posredovanje pogodbena  obdelavag,
racunalniSkega podatkov o stikih »3.1.8 Sistemi za
oblaka, ki deluje po | izven sistema. Kar upravljanje varovanja
uveljavljenih bi pomenilo informacij (SUVI)«,
standardih za | nezakonito »3.1.10 Notranja
zagotavljanje obdelavo OP. sledljivost obdelave« in
informacijske »3.1.11 Sledljivost
varnosti. posredovanja (zunanja
sledljivost)«.
Celotna koda slovenske
razlicice aplikacije
#OstaniZdrav bo
objavljena.

13/ Celovitost, Pri zagotavljanju ¢ezmejne | Majhna, saj EFGS | Velika, morebitna | Visoka, Na vpraSanja o | Srednja,
zaupnost izmenjave podatkov preko | zagotavlja Evropska | neustrezna varnost | zaradi informacijski varnosti | zaradi velike
(informacijska | evropskega centralnega | komisija, ki deluje po | bi na primer lahko | velike »3.1.7 Varnost podatkov v | resnosti
varnost via | streznika (EFGS) se ne | zahtevah in | pomenila resnosti aplikaciji #OstaniZdrav in
EFGS) zagotavlja ustrezna | uveljavljenih posredovanje pogodbena  obdelavag,

informacijska varnost standardih za | podatkov o stikih »3.1.8 Sistemi za
zagotavljanje izven sistema. Kar upravljanje varovanja

informacijske bi pomenilo informacij (SUVI)«,

varnosti nezakonito »3.1.10 Notranja

obdelavo OP. sledljivost obdelave« in

»3.1.11 Sledljivost

posredovanja (zunanja

sledljivost)«.
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A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
14, Celovitost, Pri zagotavljanju delovanja | Srednja, saj Ce se, ne | Velika, ceprav bi | Velika, Celotna aplikacija | Srednja,
zaupnost aplikacije #OstaniZdrav | glede na to, da sama | lahko do razkritja | zaradi #OstaniZdrav je | zaradi velike
(informacijska | pride do razkritja identitete | aplikacija priSlo le z dodatnimi | velike pripravljena na nacin, da | resnosti.
varnost) / | posameznika, na katerega | #OstaniZdrav ne bo | viri podatkov, bi | resnosti ima Ze v svojem bistvu
razkritje se podatki nana$ajo. vsebovala podatkov, | takSna obdelava tehniéno loCene zbirke, v
na podlagi katerih bi | pomenila katerih se nahajajo
bilo mogoce razkriti | pomanjkanje podatki (lokalno o stikih,
posameznika, pravne podlage za centralno o tem, katera
izkaze, da zaradi | njeno obdelavo, koda je okuzena), kot
moznosti uporabe | pomanjkanje dodaten ukrep se
drugih, od aplikacije | pravne podlage za zagotavlja na 15 minut
#OstaniZdrav obdelavo OP pa je zamenjana oddajna koda,
neodvisnih, virov | najvecja krsitev ki se ustvari iz dnevnega
pride do dolocitve | varstva OP klju¢a,, ki se zamenja
posameznika. enkrat dnevno, kar
prepreci obdelavo
podatkov 0 posamezniku,
ki bi lahko povezovala
vecdnevne rutine s
posameznikom.
15| Tveganje Uporaba aplikacije se zaCne | Srednja, ker | Velika. S silienjem | Visoka NIJZ in MJU objavita na | Srednja
nezakonite pogojevati pri vstopu v javne | prebivalci v zadnjih | posameznika k svojih  spletnih  straneh
obdelave — | prostore, sredstva javnega | tednih iS€ejo razlicne | uporabi aplikacije bi informacijo o tem, da so
uporabe obvesS&anja in druge | nacine, kako bi se | 8lo za nezakonit tovrstna ravnanja
aplikacije  za | lokacije, pri prehodu | za&€iti, enako pa | poseg v zasebnost nezakonit poseg \
namene, ki | drzavnih meja poizkusajo tudi | posameznika tako z zasebnost in sproti
niso  vnapre;j razlicne osebe iz | vidika pregleda spremljata morebitne
doloceni javnega sektorja telefona prijave krSitev.

posameznika, ali
ima aplikacijo sploh
names¢eno, kot z

vidika silienja
posameznika Y
obdelavo osebnih
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
podatkov posebnih
vrst brez soglasja.
16| Tveganje Uporaba aplikacije se zaCne | Srednja, ker | Velika. S silienjem | Visoka NIJZ in MJU objavita na | Srednja
nezakonite pogojevati pri delodajalcih | prebivalci v zadnjih | posameznika k svojih  spletnih  straneh
obdelave ali za vstop v druge prostore | tednih iS¢ejo razli€ne | uporabi aplikacije bi informacijo o tem, da so
uporabe v zasebnem sektorju naCine, kako bi se | Slo za nezakonit tovrstna ravnanja
aplikacije  za zasditi poseg v zasebnost nezakonit poseg v
namene, ki posameznika tako z zasebnost in sproti
niso  vnapre;j vidika pregleda spremljata morebitne
doloceni telefona prijave krsitev.
posameznika, ali
ima aplikacijo sploh
namesceno, kot z
vidika silienja
posameznika Y
obdelavo osebnih
podatkov posebnih
vrst brez soglasja.
17| Tveganje Operacijska sistema | Majhna, ker imata | Srednja, saj bi Slo | Srednja MJU spremlja informacije | Srednja
nezakonite Android in iOS imata | opredeljene splosne | pri zbiranju o morebitnih  krSitvah | zaradi
obdelave drugotne namene pri | pogoje, €e bi Slo za | podatkov o stikih obdelave podatkov s | problematién
zbiranju podatkov njihovo krsitev pa gre | posameznikov  za strani sistemov in e na | osti
za krditev varstva | podatke, ki jih do krSitve ne more vplivati, | pridobivanja
osebnih podatkov sedaj 3e nismo aplikacijo ugasne. podatkov o
zbirali krsitvah.
18| Zloraba Pri uporabi teleTAN-a pride | Srednja Majhna, ker mora | Srednja NIJZ teleTAN sporoéi po | Nizka

do zlorabe (zlonamerna
uporaba telefona s prevzeto
verifikacijsko kodo,
posojanje telefona,
namestitev kode na drug
telefon,...)

biti posameznik, ki

razpolaga S
telefonom, na
katerem je
namescéena

aplikacija, ki »nosi«
okuzeno kodo, tudi
v blizini drugega

SMS osebi, ki je bila na
testiranju in se je izkazalo,
da je okuzZena, prav tako
pa je teleTAN veljaven tri
ure in ga je mogoce
uporabiti le enkrat — to
pomeni, da tveganj v zvezi
z uporabo kode veckrat ni,
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
uporabnika in to
vsaj 15 minut, kar
pomeni, da je
Zloraba omejena Ze
s samim dejstvom,
da je vezana na
fizi€ni prostor in Cas
19 Zloraba TAN pridobi nepooblas¢ena | Majhna, ker NIJZ | Majhna, ker je TAN | Majhna NIJZ TAN sporoCi osebi | Nizka
oseba ali pa se izgubijo generira vsak TAN | veljaven le tri ure in po SMS, ki je bila na
posebej, nato pa ga|ga je mogoce testiranju in se je izkazalo,
po SMS sporo€i | uporabiti le enkrat, da je okuzena, prav tako
okuzenemu torej bi v primeru pa je TAN veljaven tri ure
posamezniku, ki ga | kraje TAN, le-to in ga je mogocCe uporabiti
lahko le v roku treh ur | lahko uporabil le en le enkrat — to pomeni, da
vnese v telefon — v | uporabnik. tveganj v zvezi z uporabo
tem cCasu pa je TAN veckrat ni.
verjetnost za izgubo
kode majhna
20/ Pravice Posameznik bo na | Majhna, ker: Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | upravljavca naslovil zahtevo | - je pravna podlaga | strani gre lahko v vzpostavitve delovanja
pravica do | za izbris svojih osebnih | za zbiranje in | primeru zamude ali aplikacije  #OstaniZdrav
izbrisa podatkov iz  aplikacije | obdelavo podatkov | napanega bodo na spletni strani NIJZ
#OstaniZdrav, na katero | podatkovnega vira | ravnanja in MJU objavljene
NIJZ ali MJU morda ne | soglasje upravljavca za informacije o tem, katere
bosta ustrezno odgovorila v | posameznika, prav | krSitev pravic pravice lahko posameznik

zakonskem roku.

tako pa tudi dejanje

posameznika in s

izvr8uje. Prav tako bosta

(v primeru uporabe | volje z namestitvijo s | tem SploSne uredbe skupna upravljavca
aplikacije #OstaniZdrav gre | strani posameznika, | o varstvu podatkov, zagotovila  vzpostavitev
za obdelavo, ki ne zahteva | ki jo bo posameznik | po drugi strani pa kontaktnega centra za
identifikacije posameznika, | lahko kadarkoli | tudi, ¢e organ ne bi posredovanje  informacij
zato se naceloma pravice | preklical z izbrisom | odgovoril posameznikom, ki bo
posameznika lahko ne | aplikacije z | posamezniku, ima razpolagal z osnovnimi
zagotavljajo v skladu s | mobilnega telefona; ta zagotovljeno informacijami  z vidika
¢lenom 11 SploSne uredbe pravno varnost varstva osebnih podatkov.
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
o varstvu podatkov, torej se | - je rok za hrambo | preko moznosti
v okviru tega tveganja | podatkov izredno | vloZitve pritozbe na
obravnava le neustrezno | kratek — 14 dni in se | nadzorni organ za
ravnanje organa.) bo torej volja | varstvo osebnih
posameznika za | podatkov.
izbris podatkov po
tem €asu zgodila Ze
avtomatizirano.
21| Pravice Posameznik bo na | Srednja, ker: Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | upravljavca naslovil ugovor | - je pravna podlaga | strani gre lahko v vzpostavitve delovanja
pravica do | za obdelavo osebnih | za zbiranje in | primeru zamude ali aplikacije  #OstaniZdrav
ugovora podatkov, ki se obdelujejo v | obdelavo  podatkov | napaCnega bodo na spletni strani NIJZ
aplikaciji #OstaniZdrav, na | javni interes, prav | ravnanja in MJU objavljene
katero NIJZ ali MJU morda | tako pa tudi dejanje | upravljavca za informacije o tem, katere
ne bosta ustrezno | volje z namestitvijo s | krSitev pravic pravice lahko posameznik
odgovorila v zakonskem | strani posameznika, | posameznika in s izvrSuje. Prav tako bosta
roku. ki jo bo posameznik | tem SploSne uredbe skupna upravljavca
lahko kadarkoli | o varstvu podatkov, zagotovila  vzpostavitev
preklical z izbrisom | po drugi strani pa kontaktnega centra za
aplikacije z | tudi, ¢e organ ne bi posredovanje  informacij
mobilnega telefona. odgovoril posameznikom, ki bo
posamezniku, ima razpolagal z osnovnimi
ta zagotovljeno informacijami  z vidika
pravno varnost varstva osebnih podatkov.
preko moznosti
vlozitve pritozbe na
nadzorni organ za
varstvo osebnih
podatkov.
22| Pravice Posameznik bo na | Majhna, ker se | Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | upravljavca naslovil zahtevo | podatki zbirajo | strani gre lahko v vzpostavitve  delovanja
pravica do | za popravek osebnih | avtomatizirano in je | primeru zamude ali aplikacije  #OstaniZdrav
popravka podatkov, ki se obdelujejo v | pri obdelavi podatkov | napacnega bodo na spletni strani NIJZ
aplikaciji #OstaniZdrav, na | popolnoma izklju¢en | ravnanja

35/47




A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
katero NIJZ ali MJU morda | CloveSki faktor, ki | upravljavca za in MJU objavljene
ne bosta ustrezno | obi€ajno pomeni | krsitev pravic informacije o tem, katere
odgovorila v zakonskem | najvedji dejavnik | posameznika in s pravice lahko posameznik
roku. tveganja, torej bi | tem SploSne uredbe izvrSuje. Prav tako bosta
morala biti organa | o varstvu podatkov, skupna upravljavca
sposobna ustrezno | po drugi strani pa zagotovila  vzpostavitev
reagirati na zahtevek. | tudi, ¢e organ ne bi kontaktnega centra  za
ggggr\;oenzlniku, ima posredova_nje info.rmacij
ta zagotovljeno posameznikom,  Ki .bo.
pravno varnost razpolagal z osnovnimi
preko mozZnosti informacijami  z  vidika
vloZitve pritoZzbe na varstva osebnih podatkov.
C::.jszt\%m Org::brﬁﬁ Ob rrvloreb_itnilj spo[oéilihq
podatkov. netoénosti ali neazurnog’u
podatkov pa bosta NIJZ in
MJU pristopila k dodatnim
testiranjem.
23| Pravice Posameznik na upravljavca | Majhna, ker je | Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | naslovi zahtevo za | glavnina pravic | strani gre lahko v vzpostavitve delovanja
uveljavljanje uveljavljanje pravice | posameznika v | primeru zamude ali aplikacije  #OstaniZdrav
pravic posameznika, pri Cemer | konkretnem primeru | napacnega bodo na spletni strani NIJZ
NIJZ ali MJU morda ne | skoncentrirana na | ravnanja in MJU objavljene
bosta odreagira ustrezno. pravicah do | upravljavca za informacije o tem, katere
informiranosti in | krsitev pravic ravice lahko osémeznik
seznanjenosti, kar se | posameznika in s pravics P
v konkretnem | tem Splo$ne uredbe izvrSuje. Prav tako bosta

primeru  zagotavlja
preko spletne strani
MJU.

o varstvu podatkov,
po drugi strani pa
tudi, ¢e organ ne bi

odgovoril
posamezniku, ima
ta zagotovljeno

skupna upravljavca
zagotovila  vzpostavitev
kontaktnega centra =za
posredovanje  informacij

posameznikom, ki bo
razpolagal z osnovnimi
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
pravno varnost informacijami  z vidika
preko moznosti varstva osebnih podatkov.
vlozitve pritozbe na
nadzorni organ za NIJZ in MJU izdelata
varstvo osebnih pri€ujo€o oceno ucinkov v
podatkov. zvezi z varstvom osebnih
podatkov, ki jo predloZita
Informacijskemu
pooblas§€encu, ki mu
predlaga predhodno
posvetovanje (Clen 36
Splos$ne uredbe o varstvu
podatkov).
24| Pravice Posameznik bo na | Majhna, ker: Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | upravljavca naslovil zahtevo | - se bodo podatki na | strani gre lahko v vzpostavitve delovanja
pravica do | za seznanitev z osebnimi | lokalni namestitvi na | primeru zamude ali aplikacije ~ #OstaniZdrav
seznanitve podatki, ki se obdelujejo v | posameznikovem napacnega bodo na spletni strani NIJZ
aplikaciji #OstaniZdrav, na | mobilnem telefonu, | ravnanja in MJU objavljene
katero NIJZ ali MJU morda | obdelovali le, ¢e bo | upravljavca za informacije o tem, katere
ne bosta ustrezno | imel posameznik | krsitev pravic pravice lahko posameznik

odgovorila v zakonskem
roku.

(v primeru uporabe
aplikacije #OstaniZdrav gre
za obdelavo, ki ne zahteva
identifikacije posameznika,
zato se naceloma pravice
posameznika lahko ne
zagotavljajo v skladu s
¢lenom 11 SploSne uredbe
o varstvu podatkov, torej se
v okviru tega tveganja
obravnava le neustrezno
ravnanje organa.)

aplikacijo names¢eno
in

- se bodo v
centralnem streZniku
zbirali le podatki, da
je posameznik, ki si je
aplikacijo  namestil,
okuzen.

Torej se bodo podatki
obdelovali le z
izrecno voljo (ne le
soglasjem)
posameznika.

posameznika in s
tem Splosne uredbe
o varstvu podatkov,
po drugi strani pa
tudi, ¢e organ ne bi
odgovoril

posamezniku, ima
ta zagotovljeno
pravno varnost
preko moznosti
vlozitve pritozbe na
nadzorni organ za
varstvo osebnih
podatkov.

izvr8uje. Prav tako bosta

skupna upravljavca
zagotovila  vzpostavitev
kontaktnega centra za
posredovanje  informacij

posameznikom, ki bo
razpolagal z osnovnimi
informacijami  z vidika
varstva osebnih podatkov.
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven

a tveganja tveganja po
upostevanju
ukrepa

25 Pravice Posameznik bo na | Majhna, ker: Srednja. Po eni | Srednja Pred zaCetkom | Nizka
posameznika / | upravljavca naslovil ugovor | - se bodo podatki na | strani gre lahko v vzpostavitve delovanja
pravica do | za omejitev  obdelave | lokalni namestitvi na | primeru zamude ali aplikacije  #OstaniZdrav
omejitve osebnih podatkov, ki se | posameznikovem napacnega bodo na spletni strani NIJZ
obdelave obdelujejo v  aplikaciji | mobilnem telefonu, | ravnanja in MJU objavljene

#OstaniZdrav, na katero | obdelovali le, ¢e bo | upravljavca za informacije o tem, katere
NIJZ ali MJU morda ne | imel posameznik | krsitev pravic pravice lahko posameznik
bosta v zakonskem roku ali | aplikacijo names&eno | posameznika in s izvrSuje. Prav tako bosta
izvedel ustreznih ukrepov. in tem Splosne uredbe skupna upravljavca
(v primeru uporabe | -  se bodo v | o varstvu podatkov, zagotovila  vzpostavitev
aplikacije #OstaniZdrav gre | centralnem strezniku | po drugi strani pa kontaktnega centra =za
za obdelavo, ki ne zahteva | zbirali le podatki, da | tudi, ¢e organ ne bi posredovanje  informacij
identifikacije posameznika, | je posameznik, ki si je | odgovoril posameznikom, ki bo
zato se naceloma pravice | aplikacijo namestil, | posamezniku, ima razpolagal z osnovnimi
posameznika lahko ne | okuZen. ta zagotovljeno informacijami  z vidika
zagotavljajo v skladu s | Torejse bodo podatki | pravno varnost varstva osebnih podatkov.
¢lenom 11 SploSne uredbe | obdelovali le Z | preko moznosti

o varstvu podatkov, torej se | izrecno voljo (ne le | vlozitve pritozbe na

v okviru tega tveganja | soglasjem) nadzorni organ za

obravnava le neustrezno | posameznika. varstvo osebnih

ravnanje organa.) podatkov.

26, Zakonitost /| V obdelavo bo vklju¢en | Majhna, ker ima MJU | Srednja, saj bi | Srednja, Glede na to, da ima MJU | Srednja,
pogodbena zunaniji izvajalec, ki ne bo | Ze v postopku | pomanjkanje zaradi Ze v postopku priprave | zaradi velike
obdelava identificiran kot (pogodbeni) | priprave pogodb | identifikacije velike pogodb pripravljene | resnosti

obdelovalec pripravijene splodne | izvajalca kot | resnosti sploSne Clene, ki se
Clene, ki se nanadajo | pogodbenega nanasajo na pogodbeno
na pogodbeno | obdelovalca lahko obdelavo osebnih
obdelavo osebnih | pomenilo tudi podatkov, ki jih nato vsaka
podatkov, ki jih nato | morebitno posamezna komisija za
vsaka  posamezna | odsotnost pravne izvedbo javnega narocila
komisija za izvedbo | podlage za uredi glede na konkretno
javnega naroCila | obdelavo OP vsebino, ocenjujemo, da
uredi glede na dodaten ukrep ni
konkretno  vsebino. potreben.
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a tveganja tveganja po
upostevanju
ukrepa
Vsako pogodbo pred
njenim podpisom
pregleda tudi
odgovorna oseba za
varstvo osebnih
podatkov na MJU.

27| Odgovornost / | (Pogodbeni) obdelovalec bo | Majhna, ker ima MJU | Majhna, saj | Nizka Glede na to, da ima MJU | Nizka
pogodbena imel podlago za obdelavo | predvideno, da vsako | morebitno predvideno, da vsako
obdelava OP v pogodbi, ki ne bo | pogodbo, v okviru | pomanjkanje pogodbo, v okviru katere

vsebovala vseh elementov, | katere se doloCa | vsebine lahko se dolo¢a obdelava OP,
kot jih zahteva ¢&len 28 | obdelava OP, pred | pogodbeni stranki pred njenim podpisom
Splosne uredbe o varstvu | njenim podpisom | nadoknadita  tudi pregleda tudi odgovorna
podatkov pregleda tudi | med izvajanjem oseba za varstvo osebnih
odgovorna oseba za | pogodbe podatkov na MJU,
varstvo osebnih ocenjujemo, da dodaten
podatkov na MJU. ukrep ni potreben.

28] Odgovornost / | Zahteva Splosne uredbe o | Majhna, ker je | Velika, ker gre za | Visoka, NIJZ in MJU sta veliko | Nizka
vgrajeno in | varstvu podatkov ni | varstvo podatkov | nov nabor | zaradi pozornost namenila
privzeto ustrezno izpolnjena oshova za | podatkov, ki se do | velike varstvu osebnih podatkov
varstvo zagotavljanje sedaj Se ni | resnosti Ze pri izbiri aplikacije za
podatkov aplikacije obdeloval belezenje stikov, prav tako

#OstaniZdrav pa ugotavljata s tega
vidika ustreznost
aplikacije — ukrep se je
izvedel v Casu pred
pripravo ocene ucinkov

29) Odgovornost / | Zahteva Splosne uredbe o | Majhna, ker je MJU | Majhna, saj imata | Nizka Dodaten ukrep ni potreben | Nizka

skupni
upravljavci

varstvu podatkov ni
ustrezno izpolnjena

Ze v okviru pri€ujoCe
ocene ucinkov
ugotovil potrebo po
dogovoru o skupnem
upravljanju, z vidika
vsebine pa ima MJU
predvideno, da vsako

oba skupna
upravljavca
podlago za

obdelavo podatkov,
z vidika vsebine pa
morebitno
pomanjkanje
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a tveganja tveganja po
upostevanju
ukrepa
pogodbo, v okviru | vsebine lahko
katere se dolo¢a | skupna upravljavca
obdelava OP, pred | nadoknadita  tudi
njenim podpisom | med izvajanjem
pregleda tudi | pogodbe
odgovorna oseba za
varstvo osebnih
podatkov na MJU.
30/ Odgovornost / | Zahteva SploSne uredbe o | Majhna, ker morajo | Majhna, ker mora | Nizka Dodaten ukrep ni potreben | Nizka
skupni varstvu podatkov ni | upravljavci skladno s | vsak posamezni
upravljavci ustrezno izpolnjena Sklepom  Evropske | upravljavec
(Cezmejna komisije in 26. | zagotoviti, da ima
izmenjava ¢lenom SploSne | na nacionalni ravni
podatkov) uredbe o varstvu | podlago za
podatkov na | obdelavo na
pregleden nacin | zdruzevalni prehod
dolo€iti dolZznosti z | via evropskega
namenom centralnega
izpolnjevanja streZnika.
obveznosti v skladu z | Izpolnjevanje
navedeno  uredbo. | pogojev pa preverja
Poleg tega je | Evropska komisija.
dolocena tudi
moznost, da se
navedene dolZnosti
doloc€ijo s pravom EU
ali pravom drzave
Clanice, ki veljajo za
upravljavca.
31) Odgovornost / | Zahteva SploSne uredbe o | Majhna, ker imata | Majhna, saj so vsi | Nizka Dodaten ukrep ni potreben | Nizka
evidenca varstvu podatkov ni | NIJZ in MJU v svoje | vidika evidence
dejavnosti ustrezno izpolnjena delovne procese | dejavnosti obdelavo
obdelave vgrajeno pripravo | obdelani v okviru
pri¢ujoCe ocene
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Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
evidence dejavnosti | u€inkov, torej sta
obdelave. skupna upravljavca
domislila vse vidika
varstva podatkov, ki
jih lahko naslavlja
evidenca dejavnosti
obdelave. Prav tako
pa je pravna
podlaga za
aplikacijo soglasje,
ki pa ga v izvedbi
aplikacije
posameznik izvede
po tem, ko prebere
opozorilo v zvezi z
varstvom podatkov,
torej je posameznik
seznanjen, NIJZ in
MJU pa lahko
evidenco pripravita
tudi naknadno.
32) Odgovornost / | Zahteva SploSne uredbe o | Majhna, saj so | Velika, ker je | Visoka, Ukrepi so bili izvrSeni Ze | Nizka
varnostni varstvu podatkov ni | organizacijski varnost zaradi pred pripravo ocene
ukrepi ustrezno izpolnjena varnostni ukrepi | informacijskega velike uCinkov, saj z njihovo
domi8ljeni v okviru | sistema, v okviru | resnosti pomocjo deluje celoten
pri¢ujoCe ocene | katerega se DRO, ki ima vzpostavljen
ucinkov, tehni¢ni pa | obdelujejo  osebni sistem upravljanja
so predmet celotne | podatki, varovanja informacij
DRO infrastrukture, ki | najpomembne;jsi skladno z internimi akti.
ima vzpostavljen | vidik, v primeru Obenem je MJU pridobil
sistem upravljanja | zlorab pa krSenje certifikat  1SO27001 za
varovanja informacij | ¢lovekove pravice DRO.
skladno z internimi
akti.
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A B C C D E D
Nacelo/vsebin | Tveganje Verjetnost Resnost Raven Ukrep Raven
a tveganja tveganja po
upostevanju
ukrepa
33] Odgovornost / | Zahteva SploSne uredbe o | Majhna, saj se | Velika, saj bi v | Visoka, Ukrepi so bili izvrSeni Ze | Nizka
obveS€anje o | varstvu podatkov ni | obvesc€anje o | primeru zaradi pred pripravo  ocene
varnostnih ustrezno izpolnjena incidentih del | neustreznega velike ucinkov, saj ima celoten
incidentih rednega postopka pri | obves¢anja O | resnosti DRO vzpostavljene
delovanju aplikacij na | varnostnih ustrezne sisteme
infrastrukturi DRO. incidentih priSlo do obvesCanja o varnostnih
velje Zlorabe incidentih.
osebnih podatkov
34| Odgovornost / | Zahteva SploSne uredbe o | Majhna, saj je | Velika, saj bi se | Visoka, Ukrepi se izvajajo v okviru | Nizka
ocena ucinkov | varstvu podatkov ni | dolo€anje tveganj in | brez ustrezne | zaradi postopka analize tveganj
in  predhodno | ustrezno izpolnjena ukrepov za njihovo | ocene u€inkov | velike in predlaganja ukrepov za
posvetovanje odpravo del ocene | lahko spregledalo | resnosti njihovo odpravo
ucinkov, njeno | kakSnega od
usklajevanje pa je | pomembnih vidikov
nacrtovano in se v | varstva osebnih
Casu priprave | podatkov
popravijene verzije
Ze izvaja
35) Odgovornost / | Zahteva Splosne uredbe o | Nizka, saj so | Velika, saj so to | Visoka, Ukrepi se izvajajo v okviru | Nizka
poobladcene varstvu podatkov ni | pooblad¢ene osebe | osebe, ki imajo v | zaradi postopka priprave ocene
osebe za | ustrezno izpolnjena za varstvo podatkov | zvezi z varstvom | velike ucinkov.
varstvo doloCene v oceni | osebnih podatkov | resnosti
podatkov u€inkov najve€ znanja in
lahko zelo
pripomorejo pri
nacrtovanju
obdelave osebnih
podatkov
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6 Priloga 2: Postopki prenosa podatkov med lokalno namestitvijo aplikacije na mobilni telefon in centralno zbirko
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7

Priloga 3: Postopek generiranja in uporabe kode za potrditev statusa okuzenosti na
strezniku CWA
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